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.�����	�  
����
	 -
�����  — '��  �����������
�  ����#���� , �����
� , ��	  ���������		  �  
����  ���#�������� , 
�����	�
�  ��
����	���  (��  ���� . proxy — ��
����	� , 
�������������  ����� ) �����  ����#������  ���#��������  	  
��#�  %������� . 

����
	 -
�����  ��������  �
�  ����"��	�  ���#��������  �  %�������  	 , �����	�  
����� , ����������  ���  �������  ���#�������� . ��	  ���	�		  !����		  
�'(	�����	�  ����
	 -
�����  �����	����  ����"��	�  ���#���������  �  ���(�	�  
��
��
�� , 	  �  
�����  ��������	�  �����
� , ������"���  ��
��
  	�  
��
�������  
�����	 , ���  
�"�
������  
�	����  �����  �����
� . 

.  �������
$  
�����$  �����
  ��	����  	�	  �����  
������  �����  �
�#  
���	!	�	�����  	�	  ����	�����  ����
	 -
�������  �  �������/��
$  ����$ . 
����	��� , ����
	 -
�����  �����  ����	�����#  �����

  ���#��������  �  
����������
�  
����
�  ��
��
��  
  ���#�  ��"	�
  ����������  
��	  ��  
�������
�
$  �������� . 

�  ���������  
UserGate — '��  �������
���  ��(��	�  ���  ���������	�  ���#���������  �  
��	  
%������� , ���
���	���"��  ���������
�  ����  ���!	�� , �������	���	�  ��
����  
	  �����
������"��  �
������
�  
���
���  
������  ��"	�
 . 

UserGate ���������  ���	!	�	�����#  ��
���  ���#���������  �  
��	  %������� , 
���  ��  ���!	�� , ���  	  ��  ������	  �����
  �  
��	 .  ��	�	
������  �����  
��������#  ����	��
�  ���	!�
�  ����
 , �
�"�
�����#  �	���	��
���  
����������	�  ���	!��  	  �����	�����#  ��
���  �  ��
��
��  %������� . 
.
������
�  ���
������  '����  	  ���	�	��
�
�  �����#  ���������  ��"	"��#  

�����  UserGate 	  ��������#  ���$���"	�  �����  ����  ���!	�  ��  ���	�	�  
�������
����  ���� . 

UserGate 
�
��	�  	�  ��
���#�	$  ��
��� : 
����� , ���
��#  ���	�	
��	�����	�  
(UserGate Administrator) 	  ��
���#��  ������	���#�
$  ������� . ������  
UserGate (�����

  usergate.exe) — '��  �
������  ��
�#  ����
	 -
������ , �  
�������  ����	�����
  �
�  ���  !����	����#�
�  ��������
�	 . ������  UserGate 
�����
�������  ��
���  �  
��#  %������� , �
�"�
������  ���
���  ���!	�� , �����  

���	
�	��  �����
  ���#���������  �  
��	  	  �
�������  ����	�  ����	�  �����	 . 
&��
��#  ���	�	
��	�����	�  UserGate — '��  ��������� , ���������������  ���  
��������	�  
�������  UserGate. &��
��#  ���	�	
��	�����	�  UserGate 

���
����
�  
  
��������  ��
�#�  ��  
���	��#����  ���������  �����$  TCP/IP, 
���  ���������  �
������#  ���������  ���	�	
��	�����	�  
������ . 

UserGate ��������  ���
��  ������	���#�
$  ������ : «����	
�	��  UserGate», 
«.�� -
���	
�	�� », «&�	���  �����	���		  UserGate» 	  �����#  «&������#  
��	�����	� ». 

 

�	�������  ���&����	�  
������  UserGate �����������
�  �
������	���#  ��  ����#����  
  ������	�����  

	
�����  Windows 2000/2003/XP/2008 (
  NAT) 	�	  95/NT/98/2000/2003/XP/2008 
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(���  NAT), ����������
�  �  
��	  %�������  �����  ��������  	�	  �����  ������  

���	���	� . ,�������	�  �  �����������  ���
�����	�  
������ : 

���	#�����  

������������  

 	�	�������  
���&����	�  

*������������  
���&����	�  

�����#(��  �����#���  

��# : 2-5 ���#���������  

Pentium 1000 )0� , 512 
)1  RAM, Windows 2000, 
56k �����  

Pentium 1000 )0� , 512 
)1  RAM, Windows 2000, 
DSL 

�������  �����#���  
��# : 
5-20 ���#���������  

Pentium 1000 )0� , 512 
)1  RAM, Windows 2000, 
56k �����  

Pentium 1000 )0� , 1 01 
RAM, Windows XP, 
(	��������
���  
%�������  
���	���	�  

1��#(��  �����#���  
��# : 
�����  20 ���#���������  

Pentium 1000 )0� , 
512)1  RAM, Windows 
XP, ISDN 
���	���	�  

Pentium 2000 )0� , 1 01 
RAM, Windows 2003, 
(	��������
���  
%�������  
���	���	�  

  

$��������  UserGate Proxy & Firewall 
���������  �
������	  UserGate 
���	�
�  �  ����
��  �
�����������  !����  	  
�
����  ���	�  ��
����  �
������	 . ��	  ������  �
�������  UserGate ��
�������  
�
���	�#  ���		  �
������	  ��  �������	� . .  �����

�  �
������	  ��
���  
�������	�  �
�����	�#  UserGate �  ����
���  
	
������  
����
  (UserGate 
Service), �  �����  �������	��
�	  �
����	�  ��"	�  ��
���  �  %������� , �
�	  ��  
�
�  �������  ����� . ��
��  �����(��	�  �
������	  ���������
�  ����������	�#  
����#���� . 

 

*��	�����	�  
-��  ���	
����		  ��������
  ����$��	��  ����
�	�#  
�����  UserGate, 
�������	�#  ���
��#  ���	�	
��	�����	�  �  
������  	  �
����#  �����  ����  
«����!� » – «+����	���	������  
������ ». -�����	���#��  ���	
����	�  
��������  �����  ����	����
�  �����  ��  
����	��  «�  
�������� » ���
��	  
���	�	
��	�����	� . ��	  ������  ���������		  ���
��	  ���	�	
��	�����	�  
����	�
�  �	����  ���  ���	
����		  
  �����  ��
����
�	  ���	��	 : �����
  
�����
����	������  �����  	  �����
  �����!����	����#����  ����� . 2����
  
�����  �
�������
�  online (��������  HTTPS), �����  ����"��	�  �  
����  
usergate.ru. 

��	  �����
�  �����!����	����#����  �����  �������
�  ���
�	  
���	��#�
�  �	� -
��� , �����
�  �
����
�  ��	  �������  UserGate Proxy & Firewall. &����  ���� , ��	  
���	
����		  ���������
�  ���
�	  ������	���#���  ���
����#���  	�!�����	�  
(	��  ���#�������� , ����
  '����������  ����
 , 
����� , ���	�� ). ���
����#���  
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	�!�����	�  	
���#����
�  	
����	���#��  ���  ��	����	  �	����		  �  
���#��������  	  �	��	�  �������  ��  ��
���
�������
� . ��
��  �������	�  
�������  	�	  �����
����	������  �����  
�����  UserGate �����  �������	��
�	  
��������"�� . 


���� ! .  �����
����	�����  ���	��  
�����  UserGate Proxy & Firewall �����  
�������#  30 ���� . ��	  ����"��		  �  ������	�  Entensys �����  �����
	�#  

���	��#�
�  �	� -���  ���  ��
�	�����	� . ����	��� , �����  �����
	�#  
�����
����	���
�  ����  ��  ��	  ��
��� . ���������  �������	�  
�����
����	�����  �	����		  ���  
���	��#����  �	� -����  ���������� . 

 


���� ! ��	  ������  UserGate Proxy & Firewall ���	��	��
�	  �
�������
�  
��������  
����
�  ���	
����	������  ����� . -��  ����������  �����
  UserGate 
����$��	��  �����(	�#  ��
���  �  
��#  %�������  ��  ���������  HTTPS. *��  
�������
�  ���  online �������	  
����
�  ����� . 

 

�&������	�  	  ������	�  
�����  ���
	�  UserGate Proxy & Firewall v.5 �����  �
�#  �
���������  �����$  
����
��"	$  ���
	�  ������  
����
��� . .  '���  
�����  ��
���  �
������	  
UserGate �������	�  
�$���	�#  	�	  �������	
��#  !���  ��
�����  
������  
config.cfg 	  !���  
���	
�	�	  log.mdb. ���  !����  ��
�������
  �  �	������		 , �  
�������  �
��������  UserGate (�  ���#���(��  — “%UserGate%”). ������  
UserGate v.5 �������	����  !�����  ��
�����  UserGate v.4, ��'����  ��	  ������  
����
��  
������  ��
�����	  �����  ���������
  �  ���
�  !�����  �������	��
�	 . 
��������  
����
�	��
�#  ��
�����  ��  �������	����
� . 

������	�  
������  UserGate �
�������
�  �����  
������
����"	�  �����  ����  
����  3  ���������  	�	  �����  �����  $��������  	  ������	�  
�������  �  
�����	  ��������	�  Windows. ��
��  ������	�  UserGate �  �	������		  �
������	  
��������
  �
�����
�  !���
  config.cfg (��
�����	  
������  UserGate), log.mdb 
(����  
���	
�	�	  UserGate) 	  �������
�  ����	� . 

 

���	�	��  �	����	�����	�  UserGate Proxy & Firewall 
������  UserGate ������������  ���  �����
������	�  ��
����  �  
��#  %�������  
���#���������  �����#���  
��	 . )��
	���#���  ���	��
���  ���#��������� , 
�����
�  �����  ������������  �������#  �  
��	  %�������  �����  UserGate, 
����������
�  ���	��
����  «
�

	� » 	  ����������
�  ���	
����	���
�  ������ . 
���	
����	���
�  ����  UserGate v.5 ��	�����  	  ��  ���$��	�  �  ����
��"	�  
���
	��  UserGate. .  �����
����	�����  ���	���  UserGate ��������  �  �����	�  
30 ���� , 
  �����	���	��  �  ���#  
�

	� . �����	�  «
�

	� » ��  
������  �����#  
  
���	��
����  %������� -��	�����	�  	�	  ���������	� , �����
�  ����
����  
���#�������# . .  ��"��  
����� , ���	��
���  ���������	�  ��  ������  
���#��������  �����  �
�#  ���
� , �
�	  ���  
���	��#��  ��  �����	�	����
� . 

.
������
�  �  UserGate ���	�	��
�
�  �����	  (��  Kaspersky Lab 	  Panda 
Security), �  �����  �����#  Entensys URL Filtering, �	����	����
�  �����#�� . .  
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�����
����	�����  ���
		  UserGate �
������
�  �����	  �����  �������#  30 
���� . 

)����#  Entensys URL Filtering, �������������
�  ���  �����
  
  �������	��	  

����� , �����
�������  ��������
�#  �����
  �  �����
����	�����  ���	�� , 

�����  ��  30 ���� . ��	  ��	�������		  UserGate Proxy & Firewall c �������  
Entensys URL Filtering 
���  ���
��	�  �	����		  ��  �����#  Entensys URL Filtering 

�
�������  ��	�  ��� . ��  	
�����		  
����  ���
��	�  �	����		  ������ -
���	
  
Entensys URL Filtering 
�����  ����
����� . 

 

&��
��#  ���	�	
��	�����	�  
&��
��#  ���	�	
��	�����	�  ����
�������  
����  ��	�����	� , 
���������������  ���  ��������	�  �����#�
�  	�	  �������
�  
�������  
UserGate. -��  	
���#�����	�  ���
��	  ���	�	
��	�����	�  ����$��	��  
����
�	�#  
�����  UserGate, �
����  �����  +�
���	��  ������  UserGate  �  
������
����  ����  UserGate-������  (	�����   �  
	
������  ���� , �  ���#���(��  
— «����� »). 2���
�	�#  ���
��#  ���	�	
��	�����	�  �����  �����  ������
����  
����  ������  	�	  �����  �����  ����  ����  3  ��������� , �
�	  ���
��#  
���	�	
��	�����	�  �
���������  ��  ������  ����#���� . -��  �����
  
  
��
�������	  ����$��	��  �������	�#  ���
��#  ���	�	
��	�����	�  �  
������ . 

�����  ����
�	  �����  ���
��#�  ���	�	
��	�����	�  	  
�������  UserGate, 
�
�������
�  ��  ���������  SSL. ��	  	�	�	��	���		  ���������	�  (SSL 
Handshake), �
�������
�  ����
��������  ������	!	���	� , �  $���  �������  

�����  UserGate ��������  ���
��	  ���	�	
��	�����	�  
���  
���	!	��� , 
��
��������
�  �  �	������		  %UserGate%\ssl. ����	!	���  	�	  �����#  
�  

�����
  ���
��	  ���	�	
��	�����	�  ���  ���������	�  ��  �������
� . 

���������  ����	���	�  
��	  ������  ����
��  ���
��#  ���	�	
��	�����	�  ����
����
�  ��  
����	��  
����	���	� , ��  �������  ��	
��
�����  ��	�
�������  
���	���	�  
  
�������  
localhost ���  ���#��������  Administrator. �����#  ��  ���������	�  ��  
�
�������� . �������	�#  ���
��#  ���	�	
��	�����	�  �  
������  �����  �����
  
"������  ��  
�����  localhost-administrator  	�	  �����  ��  ������  �����,#	����  
��  �����	  ��������	� . .  ���
��	  ���	�	
��	�����	�  UserGate �����  
�����#  
��
���#��  ���������	� . .  ��
������$  ���������	�  ����
����
�  
�����"	�  
��������
 : 

�  ������	�  �������  — '��  ������	�  ���������	�  

�  -��  
�����������  — ���	�  ���  ���������	�  �  
������  

�  .����  �������  — ��������  	��  	�	  IP-����
  
������  UserGate 

�  ����  — TCP ���� , 	
���#����
�  ���  ���������	�  �  
������  (��  
�������	�  	
���#����
�  ����  2345) 

�  ������  — �����#  ���  ���������	�  
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�  �
��%	����  
�����  
�	  
����,#��		  — ���	�  ���������  ���������#  
�	����  �����  	���	  ���#��������  	  ������  ��	  ���������		  �  
������  

�  .������	#���	  
����,#�����  �  "����  �������  — ���
��#  
���	�	
��	�����	�  ��	  ����
��  �����  ���������#
�  �  �������  
������  
�������	��
�	 . 

 

��
�����	  ���
��	  ���	�	
��	�����	�  $�����
�  �  !����  console.xml, 
��
����������  �  �	������		  “%UserGate%\Administrator\”. ��  
������  
������  
UserGate 	��  ���#��������  	  md5 $'(  �����#  ���  ���������	�  $�����
�  �  
!����  config.cfg, ��
����������  �  �	������		  “%UserGate%”. 

 

$��������  
�����  ��  
����,#��	�  
������#  ���	�  	  �����#  ���  ���������	�  �  
������  UserGate �����  ��  

����	��  �&!	�  ��������	 , �  �������  ��������	  ���	�	�������� . .  '���  
�������  �����  �����  ������#  TCP-����  ���  ���������	�  �  
������ . -��  
�
������	�  ���
$  ��
�����  �  
	��  ����$��	��  ��������
�	�#  
�����  UserGate 
(�����  ������
���	��  ������  UserGate  �  ����  ������ ). ��
��  ��������
��  

������  ���
�  ��
�����	  �������
�  ������#  	  �  ���������$  
���	���	�  �  
���
��	  ���	�	
��	�����	� . .  ����	����  
�����  ���	�	
������  ��  
�����  
�������	�#
�  �  
������  

. 

.�����	�	���	�  ���	�	��������  UserGate 
-��  �
��(����  ���������	�  ���
��	  ���	�	
��	�����	�  �  
������  UserGate, 
���	�	
������  ������  �����	  ���������  ������	!	���		  ��  
������  
������ . 
 �����	!	���		  ���	�	
�������  �
�������
�  ��
��  �
��������	�  SSL 
���������	�  ���
��	  ���	�	
��	�����	�  �  
������  UserGate. &��
��#  
��������  
������  ���	�  	  md5 $�(  ������  ���	�	
������� . ������  UserGate 
���������  ��������
�  ����
�  
  ��� , ���  �������  �  !����  ��
�����  config.cfg.  
 �����	!	���	�  
�	����
�  �
��(��� , �
�	  ����
� , ��������
�  ��  ���
��	  
���	�	
��	�����	� , 
��������  
  ��� , ���  ��������  �  ��
������$  
������ . ��	  
��  �
��(���  ������	!	���		  
�����  UserGate ����
����  SSL ���������	�  
  
���
��#�  ���	�	
��	�����	� . �����#���  ��������
  ������	!	���		  
���	
��	����
�  �  !����  usergate.log, ��
����������  �  �	������		   
“%UserGate%\logging”.  

 

$��������  
�����  ��  �����
  �  &���  ����	��	�	  UserGate 
���#�������#
���  
���	
�	��  — ���!	� , �����  �  
��	 , ��
�"���
�  ��
��

 , 
���	

����
�  
�������  UserGate �  
���	��#���  ����  ����
$ . -�
���  �  ����  
����
$  �
�"�
������
�  �����  ODBC-������� , ���  ���������  
������  UserGate 
�������#  
  �����	  �����	��
�	  ������  !������  (MS Access, MS SQL, MySQL). 
��  �������	�  	
���#����
�  ����  log.mdb !������  MS Access. �����#  ��  
��
���  �  ����  ����
$  ��  �
�������� . �
�����	�#  �����#  �����  �����  �����  
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�&!	�  ��������	  3  ��������	  &���  ������  ���
��	  ���	�	
��	�����	� . 
4
�	  	
���#����
�  
����������  ����  
���	
�	�	  (log.mdb), ��  ��
��  �
������	  
������  �  ����  ����
$  �  ���
��	  ���	�	
��	�����	�  �������
�  �
�����	�#  

�����  UserGate, ����
�#  ����  �  MS Access �  �������#���  ���	��  	  �����#  
�����#  �����  �����  ����  ����	�  3  +�!	��  3  +�����  
����� . 

 

�&!	�  ��������	  NAT (Network Address Translation) 
�����  �&!	�  ��������	  NAT ���������  �����#  ���	�	��  ��������  ���  

���	���	�  NAT ��  ����������  TCP, UDP 	�	  ICMP. .��	�	��  ��������  
����������  �����  �	��	  ���#�������#
����  
���	���	�  �����  NAT, �����  
��������  ����
$  ��  
���	���	�  �����(��� . ���	�  
����  ������#���  �����  
�������������  ���  ������	  	  ��������� , ��	  ����$��	��
�	 , �����	�#  ���	�  
��
(	�������  ���	�����	�  
���"��	�  ��������  NAT UserGate. 

 

��
������  	����!��
��  
������  -���������  (�	
 . 1) ������
�  �����
�  �  ��
������$  
������  
UserGate, ��
���#��  ����������  ���	�  ������
 , ���  ����	�#��
�#  ���
����  
���!	�� , ��������
�#  
�����	�  ����	�  ���  ���
�������  '����� , ��������
�#  
�����	���	�  (	�	�
  %������� -������  ���  ���!	��  �������������  �	�� , 
�
��������	�  ����(��	�  �����  
����	  	  �������  ��������	  �������  
���������  NAT (Network Address Translation). 

 
�	
����  1. ��
������  	����!��
��  
������  
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.  �������  -���������  �����	
���
  �
�  ��
����
�  
����
�  	����!��

  

������ , ��  �����
�  �
��������  UserGate, �������  Dial-Up (VPN, PPPoE) 
���������	� . -��  �������  
�������  ��������  ���	�	
������  UserGate ������  
������#  ���  �	� . ,�� , ���  ��������  �������������  �  
��	  %�������  
������  
�
����#  �	�  WAN, ���  ��������  �������������  �  �����#���  
��	  — �	�  LAN. 
%����	�#  �	�  Dial-Up (VPN, PPPoE) ���������	�  ���#�� . -��  ���	$  
���������	�  
�����  UserGate �������	��
�	  �
�����	�  �	�  PPP-	����!��
 . 
������#  	��  ���#��������  	  �����#  ���  Dial-Up (VPN) ���������	�  �����  
�����
  "������  ��  
������
����"��  	����!��
� . %����!��
 , ��
��������
�  
����$�  
�	
��  ������
�  �
����
�  ���������	��  %������� . 

 

����#��  ����	��  �  UserGate 
,��!	� , ���$���"	�  �����  
�����  UserGate, ���	

����
�  ��  ���#��������  
�����#���  
��	 , �����
�  ������
�  	�	�	������  
���	���	� , 	�	  ��  
�����  
UserGate, �
�	  	�	�	������  
���	���	�  ������
�  
����� . -��  ���!	��  

������  �  
���	
�	��  UserGate �����
������  
���	��#�
�  ���#�������#  — 
��
��
  UserGate. ��  
���  ���#��������  ��
��
  UserGate ���	

����
�  ���!	�  
��������	�  ���	�	��
�
$  ���  ���  �
������
$  �������  Kaspersky Lab 	�	  
Panda Security, �  �����  ���!	�  �����(��	�  	���  �����  DNS-!������	�� . 
,��!	�  ��	�
����
�  �����
�#� , ���
��  
�  
������
�	  ����������	 . 
-�����	���#��  ���������  ��������
�#  �����  Ethernet ���������� . 

��	  ����	�#���  �����		  �	���  
����
$  ���������  
������  (LAN 	�	  WAN), 
���!	�  �  ���������		  «�����#���  
��#  — 
�����  UserGate» (����	��� , 
����"��	�  �  ��"	�  
����
�  ��
��
��  ��  
������ ) ��  ��	�
����
� . 

 


���� ! �	�����  ���
�����  �
��
	

  ���	  
���������  ��
	���  ���  
	�����
����  (�  ��������  �
���
��  �
	���	 ) 
����  �����������  ��������  
�	  �
	���������  �������	  �
	���	  �  UserGate. �	  ��
�����
  �  UserGate ��  

���
��������  ���	�	����	��  �������  �
��
	

�  ���
�����  
�
�� ��������� ! 

 

���������  ����������  ������  
��	  ���	�		  ��
���#�	$  ���������	�  �  %������� , �  ��
������$  
������  

�����	�
�  ��
������  !����	�  *��������  �����  (Connection failover). *��  
!����	�  ���������  �������	��
�	  ����������#  
�����  UserGate ��  
��#������	����  ���������	�  �  %������� , �
�	  
���#  �����  �
������  
���������	�  ��
��
����� . 

-��  	
���#�����	�  !����		  *��������  �����  �������
�  ������# : �
������  
���������	�  �  %������� , ����  	�	  ��
���#��  �������
$  ���������	� , �  �����  
��
���#��  IP-����
��  �  
��	  %�������  (�������#�
$  $�
��� ) (�	
 . 2). ������  
UserGate ���	��	��
�	  ���������  ��
�����
�#  �������#�
$  $�
��� , ���������  
�����

  ICMP echo request (�������  ping). ���	��  �������	  �����
��  ��  
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�������	�  
�
�������  30 
�����  	  �����  �
�#  	������ . ��������  /������  
���������  ������#  �����  ��	���	�  ������  ��  �����
 . 4
�	  �  ��
������$  
����������  ������  �������  ��
���#��  �������#�
$  $�
��� , 
�����  UserGate 
�����  ��������#  	$  ��
���������#�� . ��
��
��	�  ����	��  ��  �
�$  �������
$  
�������#�
$  $�
���  �����  ��
��	����  
�������  UserGate ���  ����(��	�  
������
��
����
�	  �
�������  ���������	�  �  %������� . ��'����  �  ����
���  
�������#�
$  �����������
�  ����
���#  ��
���#��  ��	�����  
���	�#�
$  $�
���  
�  %������� . 

 
�	
����  2. )�
���  ��
�����	  ����������  ������  

 

.  ����
���  ����������  ���������	�  
�����  UserGate �����  	
���#�����#  ���  
Ethernet ���������	�  (�
������
�  ����� , WAN-	����!��
 ), ���  	  Dial-Up 
(VPN, PPPoE) ���������	�  (PPP-	����!��
 ). ��
��  ����������	�  ��  
���������  ���������	�  %������� , 
�����  UserGate �����  ���	��	��
�	  
��������#  ��
�����
�#  �
�������  ������ . 4
�	  ���  ������
��
����
�#  
��

�����	�
� , ���	������  ����������	�  ���#���������  ��  �
������  
���������	�  �  %������� . 
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���#�������	  	  �����
  
-��  �����
������	�  ��
����  �  
��#  %�������  ����$��	��  
�����#  
���#���������  �  UserGate. -��  ����
���  ���	�	
��	�����	� , ���#���������  
�����  ��5��	���#  �  �����
  ��  ����	���	��#����  ��	�����  	�	  ��  ������  
��
���� . 6��	��
�	  ��	�����  ����	�#�
�  ������
�  ��5��	���	�  
���#���������  �  �����
  ��  �������  ��
���� , ��
���#��  �  '���  
�����  

�"�
������  ���������
�  ������  
  ����	���	  ��������	�  ���!	��� . ��  
�������	�  �  UserGate ��	
��
�����  ��	�
�������  ������  — default. 

������#  ������  ���#��������  �����  �����  �����  0�&��	��  ������  

�����������  	�	  �����  ��  ������  0�&��	��  �  �����	  ��������	�  ��  

����	��  �����������	  	  ���

� . ��������#�
�	  ����������	  
���#��������  (�	
 . 3) ������
�  	�� , �	�  �����	���		 , ��������  �����	���		  
(IP-����
 , ���	�  	  �����#  	  � .� .), ������  	  ���	! . ��  �������	�  �
�  
���#�������	  ��	��������  �  ������  default. %��  ���#��������  �  UserGate 
������  �
�#  ��	���#�
� . -�����	���#��  �  
���
���$  ���#��������  �����  
�������	�#  ������#  ��
����  ���#��������  �  ��� -
���	
�	�� , �����#  �����  
�����������  ����!���  ���  H323 	  �����	�#  ����	��  NAT, ����	��  ��������	�  
���!	���  	�	  ����	��  ���  ������  «&������#  ��	�����	� ». 

  
�	
����  3. ���!	�#  ���#��������  �  UserGate 

 

���#�������#  �  UserGate ��
������  �
�  
���
���  �����
 , �  �������  
��	������	� , �����  ���	!� , �����
�  �����  �����������	�# . �������
�  �  

���
���$  ���#��������  ���	!  �����  ����
	�#
�  �  ���	!	���		  �
�$  

���	���	�  ���#�������� . 4
�	  ��
���  �  
��#  %�������  ��  ���	!	�	����
� , 
�����  	
���#�����#  ��
���  ���	! . 
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�	�$���	���	�  
  Active Directory 
0����
  ���#���������  �  UserGate �����  
	�$���	�	�����#  
  �������	  Active 
Directory. -��  	
���#�����	�  
	�$���	���		  
  Active Directory ��(	��  
  
UserGate Proxy & Firewall ��  ��������#��  ������  �$��	�#  �  ����� . 

��
������  
	�$���	���		  �
�������
�  �  ���  '���� . ��  ������  '���� , ��  

����	��  «0����
 » ���
��	  ���	�	
�������  UserGate (�	
 . 4) �����  �����	�#  
���	�  «
	�$���	���	�  
  Active Directory» 	  ������#  
�����"	�  ��������
 : 

�  ������	�  ������  

�  IP-����
  �����������  ������  

�  ���	�  	  �����#  ���  ��
����  �  Active Directory (����
����
�  ������	�  
���	��  �  !������  UPN – User Principal Name) 

�  ���	��  
	�$���	���		  (�  
������$ ) 

 

��  ������  '����  �����  ����
�#  
���
���  �����
  ���#���������  �  UserGate, 
�����	�#  ���	�  «
	�$���	���	�  �����  
  AD» 	  �
����#  ����  	�	  ��
���#��  
�����  	�  Active Directory. 

��	  
	�$���	���		  �  �����
  UserGate �����  ����"��
  ���#�������	  	�  Active 
Directory, ��	�������"	�  �
�����
�  �������  Active Directory. .  ����
���  �	��  
�����	���		  ���  	�����	������
$  ���#���������  �����  	
���#�����#
�  �	�  
“HTTP (NTLM)”. ��
����	�  	�����	���������  ���#��������  
(������� /�
������ ) ���������
�  
�
����	��  
������
����"���  ��������  �  
������  Active Directory. 
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�	
����  4.  ��
������  
	�$���	���		  
  Active Directory 

 


���� ! !��  ����
��� 	���  �����  �"��������  �
���������  �
������	  LDAP 

����  ��
��
�
  UserGate �  ����
����
�
  ��
��	 . 

������������  �����	��  ����	��	�	  
�����������  
&������  ���#��������  �  UserGate �����
�������  ��������
�#  ���
�����  

����	�
  
���	
�	�	 . -�
���  �  ���
����#���  
����	��  
���	
�	�	  �����  �
�#  
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�������  ��  ����
�  http://usergate, �
�	  �������  ���#��������  ��
�����  ��  
	
���#�����	�  ����
	 , 	�	  ��  ����
�  http://192.168.0.1:8080, ���  ���  ��	����  
192.168.0.1 – �����#�
�  ����
  ��(	�
  
  UserGate, �  8080 – ���� , ��  �������  
��������  HTTP- ����
	  UserGate. 

 

)����
  �����	���		  ���#���������  
-�
���  �  
��#  %�������  �����
�������
�  ���#��  ���#��������� , �
��(��  
���(��(	�  �����	���	�  ��  
������  UserGate. UserGate �������	����  

�����"	�  �����
  �����	���		  ���#��������� : 

�  ��  IP-����
�  	�	  ��  �	�������  IP-����
��  

�  ��  ����	���		  IP- 	  MAC-����
�  

�  ��  MAC-����
�  

�   ����	���	�  
���
����	  HTTP (HTTP-basic, NTLM) 

�   ����	���	�  �����  ���	�  	  �����#  

�   ����	���	�  �����  ���	�  Windows 

�   ����	���	�  �����  Active Directory 

�  ����"���
�  ���	���  �����	���		  �����  Active Directory 

 

-��  	
���#�����	�  ���
��$  ��
����	$  �������  �����	���		  ��  �������  

����	�  ���#��������  ����$��	��  �
�����	�#  
���	��#���  ��	�����	�  — 
��	���  �����	���		  UserGate. �������
����"	�  MSI �����  
(AuthClientInstall.msi) ��
�������  �  �	������		  “%UserGate%\tools” 	  �����  
�
�#  	
���#�����  ���  �������	��
���  �
������	  
���
����	  ���������  
���	�	�	  �  Active Directory.  ��	�	
����	��
�  (�����  ���  �
������	  ��	����  
�����	���		  
���
����	  ���������  ���	�	�	  Active Directory, �����  ��
�������  
�  �	������		  “%UserGate%\tools”. 

��	  	
���#�����		  �����	���		  �����  Active Directory 
�����  UserGate 
��������  ��������
  �����	���		  (���	�  	  �����# ) ��  ��	����  �����	���		 , 
����"������  ��  �������  
����		  ���#�������� , 	  ���������  	$  �����  
����"��	�  �  �����������  ������ . 

4
�	  
�����  UserGate �
��������  ��  ����#���� , ��  �$���"	�  �  �����  Active 
Directory, �����������
�  	
���#�����#  ����"���
�  ���	���  �����	���		  �����  
Active Directory. .  '���  
�����  
�����  UserGate �����  
����	���#  ���	�  	  	��  
������ , ��������
�  ��  ��	����  �����	���		  
  
������
����"	�	  �����	 , 
�������
�	  �  ���!	��  ���#�������� , ��  ����"��
#  �  �����������  ������ . 

 

���������  ����	�������  
������������  
���	��  ���

	��
���  (basic) HTTP-�����	���		 , 
�����  UserGate 
�������	����  HTTP-�����	���	�  ���  ����	���#�
$  ���#��������� . 
�������
����"��  ���	�  ��������
�  �  ������  �&!	�  ��������	  �  ���
��	  
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���	�	
��	�����	�  (�	
 . 5). ,����  ���	���  �����	���		  ���������  
����	���#�
�  ���#���������  �
$��	�#  �  
��#  %�������  ���  	��	�	����#�
�	  
�����
�	  ���	
��	  �  UserGate, ���  ���
���	����
�  �����  �����
  ����
$  ���  
�����	���		  (���	� /�����# ) ��  ������  �����  
���	���	� . 

 
�	
����  5. ���������  ����	���#�
$  ���#���������  

 

���	�  HTTP-�����	���	�  ���  ����	�������  
������������  
������  
	
���#�����# , �
�	  �������
�  ���
���	�#  ������  ��
���#�	$  
����
$  
��	�����	�  
  ������  ����#�����  ���  ����
�	  �����
�	  ���	
��	  �  UserGate. 
.  '���  
�����  �  ������  
������  ��	�����		  ����
����
�  ����
  	  ����  

������
����"���  ����
	 - �  UserGate (HTTP, Socks 5) 	  ��������
  
(���	� /�����# ) ���  �����	���		 . 

 

HTTP-�����	���	�  
�	  ��&���  #����  
�����#���  
����	  
.  UserGate v.5 ���������  ��������
�#  HTTP-�����	���		  ���  ����
	 -
������ , 
�������"���  �  ����������  ���	�� . 4
�	  �������  ��  �������  
����		  
���#��������  ��  ��
�����  ��  	
���#�����	�  ����
	 -
������ , �  HTTP-����
	  �  
UserGate �������  �  ����������  ���	�� , ��  �����
  ��  �������	���������  
���#��������  �����  �������������  ��  
����	��  �����	���		 , ��  �������  
�������
�  ������#  ���	�  	  �����# . 

��
��  �����	���		  ������  
����	��  ����
���#  ��  ����� . �����	��  
�����	���		  ���	��	��
�	  ���������
� , �����  
���	��#�
�  
��	�� , 
�$�����  
���#�������#
���  
�

	�  ���	���� . .  �����  ���	��  ���#��������  �����  
��
����
  �
�  
���	

  UserGate, �������  ��������
�#  �����
  �����  NAT. -��  
�����(��	�  ���#�������#
����  
���
�  �������
�  �����#  Logout  ��  
����	��  
�����	���		 . 

 


���� ! !	����  
����  	���
� 	���  ��  "����  
	"��	��  ���  ���� ��	�����  
��

��	������  ��
��
	 . 

 

NTLM-�����	���	�  
HTTP- ����
	  �  UserGate Proxy & Firewall �������	����  NTLM- �����	���	� . 
-��  	
���#�����	�  '����  �	��  �����	���		  ����$��	��  �����#  ��������
  

	�$���	���		  
  Active Directory, �  �����  ���
���	�#  �
������	�  
�����"	$  
�
���	� . 

�  �����(	�#  ���$�����	�  NetBIOS Name Request (UDP:137) �������  
�����  
�������  UserGate 	  ������������  ������  

�  ���
���	�#  ���$�����	�  �������  NetBIOS Session Request (TCP:139) 
�����  
�������  UserGate 	  ������������  ������  



 

 

www.usergate.ru 
 
17 

 

�  ����	
��#  ����
  	  ����  HTTP-����
	  UserGate �  ��������  ��  ��(	��  
���#��������  

 


���� ! !��  ������ ��	���  NTLM – 	���
� 	���  
	#��	  �  ���	��������
  
UserGate 
����  �  ��  ��������  �����
  ��
��	  Active Directory. 

 

-�
��������	�  ��	����  �����	���		  
&�	���  �����	���		  UserGate ����
�������  
����  
������  ��	�����	� , 
�������"��  ��  ������  Winsock, �������  ����������
�  �  
������  UserGate ��  
����������
�  UDP-����  (��  �������	�  	
���#����
�  ����  5456) 	  ��������  
��������
  �����	���		  ���#�������� : �	�  �����	���		 , ���	� , �����#  	  � .� . 

.  ��
������$  ��	����  �����	���		  ����
����
�  IP-����
  	  ����  
������  
UserGate, �����  	  ��������
  �����	���		  (���	� /�����# ) �  
������
��		  
  ��� , 
���  �������  �  ���!	��  ���#��������  �  UserGate. 

��	  ������  ����
��  ��	���  �����	���		  UserGate ���
����	����  �����  
“HKCU\Software\Policies\Entensys\Auth client” 
	
�������  ���
��� . 2��
#  �����  
�
�#  ��
�������
  ��
�����	 , ��������
�  �����  ���������  ���	�	��  ������  
Active Directory. 4
�	  ��
�����	  �  
	
������  ���
���  ��  ���������
 , ����
  

������  UserGate ��	���
�  ������#  ������� , ��  ����#��  
���$�  ��������  �  
��	����  �����	���		 . ��
��  ������	�  ����
�  
������  �����  �����#  ������  
��	���	��  	  ������	  ��  ������  �������� . ��  '���  
����	��  ����
����
�  
��������
  �����	���		  ���#�������� . ��
�����	  ��	����  �����	���		  

�$������
�  �  �������  “HKCU\Software\Entensys\Auth client” 
	
�������  
���
��� . �������
�  ���  ��	����  �����	���		  
�$������
�  �  �����  “Documents 
and Settings\%USER%\Application data\UserGate Client”. 

 
�	
����  6. ��
������  ��	����  �����	���		  
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.  ��	����  �����	���		  UserGate ����������
�  	�!�����	�  �  ���	��
���  
��������
$  	  ��������
$  ���� , ��	���#��
�#  ���#�������#
����  
���
�  	  ���  

��	��
�# . -�����	���#��  �  ��	����  �����	���		  ���������  


���  ��  
���
����#���  
����	��  ���#��������  �  UserGate. %����	�#  ���(�	�  �	�  
��	����  �����	���		  �����  �����  ������	�����	�  
������
����"���  (������  
�  �	��  *.xml !���� , ��
�����������  �  �	������		 , �  �������  �
��������  
��	��� . 

 


���� ! $�����  	���
� 	���  ���
�
���
  ���  
	"���  ���� ��	�����  �  
��

��	������  ��
��
	 . 

 

 

��
������  
���	
��  �  UserGate 

���������  DHCP 
������  DHCP (Dynamic Host Configuration Protocol) ���������  
�������	�	�����#  �����

  �
���	  
����
$  ��
�����  ��	�����  �  �����#���  

��	 . .  
��	  
  DHCP-
�������  �������  
�������  �
����
���  �����  
�	���	��
�	  ��������#  IP-����
 , ����
  (���� , DNS, WINS-
������  	  � .� . 

.����	�#  DHCP-
�����  �����  �����  ������  ����	��  3  DHCP-������  3  
0�&��	��  	��������  �  ���
��	  ���	�	
��	�����	�  UserGate 	�	  �����	��  
��  ������  0�&��	��  �  �����	  ��������	� . .  ����	�(��
�  �	�����  ����$��	��  
�
����#  
������  	����!��
 , ��  �������  �����  �������#  DHCP-
����� . .  
�	�	���#���  ���!	�����		  ���  DHCP-
������  ��
�������  �����#  
�����"	�  
��������
 : �	������  IP-����
��  (���  ����
�� ), 	�  ��������  
�����  �����  
�
�����#  ����
�  ��	�����  �  �����#���  
��	 , ��
��  
��	  	  �����  �����
 . 
)��
	���#�
�  ������  ����  �  UserGate ��  �����  ����
(��#  4000 ����
�� . ��	  
����$��	��
�	  	�  �
��������  ����  ����
��  �����  	
����	�#  (������  
-���,#��	� ) ��	�  	�	  ��
���#��  IP-����
�� . 2�  ����������
�  �
����
����  �  

��	  �����  ������	�#  ��
�����
�  IP-����
 , 
�����  
������
����"��  ��	�����  
�  �������  *�������		 . ��
����
���  IP-����
�  ��	  �������		  	�	  �������		  
�����
  ���
���	����
�  ��  
���  ��	����	  �  MAC-����
�  
�������  �
����
��� . 
-��  
�����	�  ��	����	  ��
�������  ������#  IP-����
  �
����
��� ; MAC-����
  
�����  ���������  �������	��
�	  �����  �����	�  ��  
������
����"��  ������ . 
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�	
����  7. ��
������  DHCP-
������  UserGate 

 

������  DHCP �  UserGate �������	����  	�����  ��
�����  DHCP-
������  
Windows. �������	���#��  ��
�����	  Windows DHCP ����$��	��  
�$���	�#  �  
!��� . -��  '����  ��  
������ , ���  �
��������  Windows DHCP, ����
�	��  ���	�  
���������  
����	  (����  3  
�
���	�� , ����	��  cmd  	  ����	��  <Enter> ) 	  �  
����	�(��
�  ����  �
����	��  ������� : netsh dhcp server IP dump > �
� _�	��	 , 
���  IP — IP-����
  ��(���  DHCP-
������ . %�����  ��
�����  	�  !����  
�
�"�
������
�  �����  
������
����"��  ������  ��  ������  
����	��  ��
����  
��
�����	  DHCP-
������ . 

.
����
�  IP-����
�  ����������
�  �  �	����  �����	��  ����  ���
��	  
���	�	
��	�����	�  (�	
 . 8) ���
��  
  	�!�����	��  �  ��	����  (������	�  
����#����� , MAC-����
 ), ��������  ������  	  �����  �����
 . .
���	�  
�
����
�  IP-����
 , �����  �����	�#  ���#��������  �  UserGate, 
�����#  
��	�����  ��  MAC-����
�  	�	  �
�����	�#  IP-����
 . 
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�	
����  8. ������	�  �
����
$  ����
��  

 

�
���������
�  IP-����
  �����  ���������  �����  �����  ����"��  �  ���  

������
$  ����
��  DHCP-
������ . ������	�  �
��������	�  IP-����
�  �����  
�������	�#
� , �
�	  ����#���� , �����  �����
	�(	�  ����
  �  DHCP-
������  
UserGate, �����  ��  ��	
��
�����  �  
��	 . 

 

���������  ����	���  
����	  �  UserGate 
.  
�����  UserGate 	�����	�����
  
�����"	�  ����
	 -
�����
 : HTTP- (
  
����������  ���	��  “FTP �����$  HTTP” 	  HTTPS), FTP-, SOCKS4, SOCKS5, 
POP3 	  SMTP, SIP 	  H323. ��
�����	  ����
	 -
�������  ��
����
  �  �������  
����	��  3  ���������  
����	  �  ���
��	  ���	�	
��	�����	� . & �
����
�  
��
�������  ����
	 -
������  ����
��
� : 	����!��
  (�	
 . 9) 	  �����  ����� , ��  
�������  ��������  ����
	 . 
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�	
����  9. 1����
�  ��
�����	  ����
	 -
������  

 

4
�	  	����!��
  �  ��
������$  ��  ������ , ����
	 -
�����  �����  ���
��(	���#  �
�  
��
����
�  
����
�  	����!��

  
������ . ��  �������	�  �  UserGate �������  
���#��  HTTP-����
	 , ���
��(	���"	�  ����  8080 TCP ��  �
�$  ��
����
$  

����
$  	����!��
�$  
������ . 

-��  ��
�����	  ��������  ��	����  ��  ������  �����  ����
	 -
�����  ��
�������  
������#  ����
  	  ����  ����
	  �  
������
����"��  ������  ��
����� . .  Internet 
Explorer ��
�����	  ����
	  ����
����
�  �  ����  ����	�  3  ��������  
�&����������  3  �����,#��	�  3  ���������  LAN. ��	  ������  �����  HTTP-
����
	  �  
���
���$  TCP/IP 
�������  ���������	�  ��  �������  
����		  
���#��������  ��  �������
�  ����
���#  (���  	  DNS, ��
���#��  �����(��	�  	���  
�����  �
������#  
��  HTTP-����
	 . 

-��  �������  ����
	 -
������  ��
�����  ���	�  ��
�������  �������	�  ��  
�
(�
���"	�  ����
	 -
����� . 

 

����� ! %�
� , ��	 	����  �  �	��
���	�  �
���� -��
��
	 , 	���
	�������  
���
��	����  �  
��������
  ��
	��  UserGate. %����
� , �  �����   
����  
"� ��	������ , �  �	��
���	�  �
����  
���
��������  ��	 ��	��  ������  
���	�����  �������  ����
�����  ��
��
	 . 

 

���������  
���������  IP-�������		  (SIP, H323) 
.  UserGate 5 ����	������  !����	�  SIP-����
	  
  ���������  
�
����	�  

���	���	�  (stateful proxy) SIP Registrar. SIP-����
	  ��������
�  �  �������  
����	��  3  ���������  
����	  	  �
����  ��������  �  ����������  ���	�� , 
���
��(	���  ����
  5060 TCP 	  5060 UDP. ��	  	
���#�����		  SIP-����
	  ��  

����	��  ����		  ���
��	  ���	�	
��	�����	�  ����������
�  	�!�����	�  �  

�
����		  ���	�����  
���	���	�  (���	
����	� , ������ , ��	���	� , 	  � .� .), �  
�����  	�!�����	�  ��  	���	  ���#��������  (	�	  ���  ����� ), ��	���#��
�#  
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������  	  ���	��
���  ��������
$ /��������
$  ���� . *��  	�!�����	�  �����  
���	
���  	  �  ����  
���	
�	�	  UserGate. 

-��  	
���#�����	�  SIP-����
	  UserGate, �  
���
���$  TCP/IP ��  �������  

����		  ���#��������  �������
�  ������#  IP-����
  
������  UserGate �  ����
���  
(����  ��  �������	� , �  �����  ��������#��  ������#  ����
  DNS-
������ . 

��
������  ��	���
���  ��
�	  ���	���
��	����  ��  ��	����  ������������  
����!���  SJPhone 	  ����������  Sipnet. 2���
�	��  SJPhone, �
���	��  �  
������
����  ����  �����  Options  	  
�������  ���
�  ���!	�# . .���	��  ������	�  
���!	��  (�	
 . 10), ����	���  sipnet.ru . .  ����
���  �	��  ���!	��  ����	��  Call 
through SIP Proxy . 

 
�	
����  10. ������	�  ������  ���!	��  �  SJPhone 

 

.  �	��������  ����  Profile Options  �������
�  ������#  ����
  ����
	 -
������  
��(���  VoIP ���������� . ��	  ����
�		  �	�����  ���������
�  ���
�	  ����
�  
���  �����	���		  ��  
������  ��(���  VoIP ����������  (	��  ���#��������  	  
�����# ). 

 
�	
����  11. ��
�����	  ���!	��  SJPhone 
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���������  ���	��  SIP Registrar 
+����	�  SIP Registrar ���������  	
���#�����#  UserGate �  ����
���  
�����������   ,�  ( ������	��
���  ,���!�����  �����		 ) ���  �����#���  
��	 . 
+����	�  SIP Registrar ��������  ������������  
  !����	��  SIP-����
	 . -��  
�����	���		  ��  UserGate SIP Registrar �  ��
������$  SIP UAC (User Agent Client) 
�������
�  ������# : 

�  ����
  UserGate �  ����
���  ����
�  SIP 
������  

�  	��  ���#��������  �  UserGate (���  �������� ) 

�  �����  �����#  

 

���������  
��������  H323 
���������  ���������  H323 ���������  	
���#�����#  
�����  UserGate �  
����
���  «��	�����	�� » (H323 Gatekeeper). .  ��
������$  H323-����
	  
����
����
�  	����!��
 , ��  �������  
�����  �����  ���
��(	���#  ��	���
�	�  
�����

 , �����  ����� , �  �����  ����
  	  ����  H323-(���� . -��  �����	���		  ��  
UserGate Gatekeeper ���#��������  �������
�  ������#  ���	�  (	��  ���#��������  
�  UserGate), �����#  (����� ) 	  �����  ����!��� , �������
�  �  ���!	��  
���#��������  �  UserGate.  


���� ! &���  �	  UserGate GateKeeper ������	��   �����  �	  ��
�
  H323, ��  
�
��	����	���  ��  ����
�  �  	���
� ��	����  ���� ��	�����  UserGate, 
 �����  "����  ��
��	�
	����  �	  H323 gateway. '�����  �	  H323 gateway 
�����������  �  
���
�  “CallModel: Direct”. 

 

��#�����  
����	  �  UserGate 
������
�  ����
	 -
�����
  �  UserGate ������������
  ���  �����
  
  
����������	  POP3 	  SMTP 	  ���  ���	�	��
���  �������	  ���������  ���!	�� . 
��	  	
���#�����		  �����������  ���	��  �����
  POP3 	  SMTP-����
	 , 
��
������  ���������  ��	����  ��  �������  
����		  ���#��������  ��  ���	����
�  
��  ��
����� , 
������
����"	$  ���	����  
  ����
�  ��
�����  �  
��#  %������� . 

4
�	  POP3-����
	  UserGate 	
���#����
�  �  ������������  ���	�� , ��  �  
��
������$  ���������  ��	����  ��  �������  
����		  ���#��������  �  ����
���  
����
�  POP3 
������  �������
�  ����
���#  IP-����
  ����#�����  
  UserGate 	  
���� , 
������
����"	�  POP3-����
	  UserGate. &����  ���� , ���	�  ���  
�����	���		  ��  ���������  POP3-
������  ����
����
�  �  
�����"��  !������ : 
����
 _'���������� _����
 @����
 _POP3_
������ . ����	��� , �
�	  
���#�������#  	����  ������
�  �"	�  user@mail.ru, ��  �  ����
���  6��	��  ��  
POP3-����
	  UserGate �  ��������  ��	����  �����  �����  ������# : 
user@mail.ru@pop.mail.ru . ,����  !�����  ����$��	�  ���  ���� , ����
  
�����  
UserGate ���  �������	�#  ����
  ����������  POP-
������ . 

4
�	  SMTP-����
	  UserGate 	
���#����
�  �  ������������  ���	�� , ��  �  
��
������$  ����
	  �������
�  ������#  IP-����
  	  ����  SMTP-
������ , �����
�  
UserGate �����  	
���#�����#  ���  �������	  �	
�� . .  �����  
�����  �  ��
������$  
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���������  ��	���� , ��  �������  
����		  ���#�������� , �  ����
���  ����
�  SMTP-

������  �������
�  ����
���#  IP-����
  
������  UserGate 	  ���� , 

������
����"	�  SMTP-����
	  UserGate. 4
�	  ���  �������	  �������
�  
�����	���	� , ��  �  ��
������$  ���������  ��	����  �����  ������#  ���	�  	  �����# , 

������
����"	�  SMTP-
������ , �����
�  ������  �  ��
������$  SMTP-����
	  �  
UserGate. 

 

-�
��������	�  
�����#����  ���	��  
+����	�  ������#���  ���	�  �  ��
������$  ����
	 -
�������  ��
����� , �
�	  

�����  UserGate �
��������  ���
��  
  ���������  NAT. .  ����������  ���	��  
�������  NAT UserGate ���
��(	����  
��������
�  ���  
���	
��  ����
 : 80 TCP 
���  HTTP, 21 TCP ���  FTP, 110 	  25 TCP ���  POP3 	  SMTP ��  
����
$  
	����!��
�$  ����#�����  
  UserGate 	 , ��	  ���	�		  �����
�� , ��������  	$  ��  

������
����"	�  ����
	 -
�����  UserGate. ��	  	
���#�����		  �����������  
���	��  �  
����
$  ��	�����	�$  ���#���������  ��  �������
�  ����
���#  ����
  	  
����  ����
	 -
������ , ���  
�"�
������  ����#(���  ������  ���	�	
�������  �  
�����  �����
������	�  ��
����  �����#���  
��	  �  %������� . ������ , �  
����
$  
��
������$  �����	$  
����	�  �  �����#���  
��	 , 
�����  UserGate ������  �
�#  
������  �  ����
���  (���� , 	  �������
�  ������#  ����
  DNS-
������ . 

 

���������  
����	  
������  UserGate �����  �������#  
  ���������	��  %�������  ���  �������� , ���  
	  �����  �
(�
���"	�  ����
	 -
�����
 . ,��	�  �
(�
���"	�  ����
	  
�����	����
�  �  UserGate �  ������  ����	��  3  ���������  
����	 . UserGate 
�������	����  
�����"	�  �	�
  ��
����
$  ����
	 : HTTP, HTTPS, Socks4, 
Socks5. .  ��
������$  ��
�������  ����
	  ����
����
�  
��������
�  ��������
 : 
����
  	  ���� . 4
�	  �
(�
���"	�  ����
	  �������	����  �����	���	� , �  
��
������$  �����  ������#  
������
����"	�  ���	�  	  �����# . �������
�  
��
����
�  ����
	  
�������
�  ��
����
�	  �  ��
������$  ����
	 -
�������  �  
UserGate. 

 
�	
����  12 ���	���#
�	�  ����
	  �  UserGate 

�����#��	�  
�����  
.  UserGate ����	������  ���������  !����		  ������
������	�  
�����  (Port 
mapping). ��	  ���	�		  ����	�  ��������	�  ������ , 
�����  UserGate 
��������������  ���#�������#
�	�  �����

 , ��
�����"	�  ��  ����������
�  
����  ���������  
�������  	����!��
�  ����#�����  
  UserGate, ��  ������  
�������
�  ����
  	  ���� , ����	���  ��  ������  ����#����  �  �����#���  
��	 . 
+����	�  ������
������	�  
�����  ��
�����  ���  TCP- 	  UDP- ����������  	  ��  
�������  �
������������  ��������  NAT UserGate. 
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�	
����  13. ��������	�  ������  �  UserGate 

 


���� ! &���  �	 �	�����  ��
���  ������ �����  ���  �
�����	������  ������	  
�  ����  (���
���  �  ����
����
�  
���
��  ��
�	��� , �  �	������  �	
	
��
	  
����	
���

  �������  ��"
	��  ���������  ������������ . 

 

���������  �"%�  
���	�  	�  ��������	�  ����
	 -
������  ������
�  �'(	�����	�  
����
$  ��
��
�� . 
&'(	�����	�  
�	����  ��������  ��  ���������	�  �  %�������  	  �
������  ��
���  �  
��
��  ��
�"���
�  ��
��
�� . ����
	 -
�����  UserGate �
�������  �'(	�����	�  
HTTP 	  FTP ���!	�� . &'(	������
�  ��������
  ����"���
�  �  �����#���  
�����  “%UserGate%\Cache”. .  ��
������$  �'(�  ����
����
� : ������#�
�  
������  �'(�  	  �����  $�����	�  �'(	������
$  ���������� . -�����	���#��  
�����  �����	�#  �'(	�����	�  �	���	��
�	$  
����	�  	  ���
���  ���!	��  	�  
�'(� . 4
�	  ��������  ���	�  �#	����  ����	�  	�  �"%� , ��  ���#��������  �  
UserGate �����  ���	

���#
�  ��  ���#��  ���(�	�  (%������� ) ���!	� , ��  �����  	  
���!	� , ��������
�  	�  �'(�  UserGate. 

 

.��	�	������  
�������  

.  
�����  UserGate 	�����	�����
  ���  ���	�	��
�
$  ������ : ���	�	��
  
Kaspersky Lab 	  Panda Security. ���  ���	�	��
�
$  ������  ������������
  ���  
�������	  �$���"���  ���!	��  �����  HTTP, FTP 	  ������
�  ����
	 -
�����
  
UserGate, �  �����  	
$���"���  ���!	��  �����  SMTP-����
	 . 

��
�����	  ���	�	��
�
$  �������  ��
����
  �  �������  ����	��  3  
.��	�	����  ���
��	  ���	�	
��	�����	�  (�	
 . 14). -��  �������  ���	�	��
�  
�����  ������# , ���	�  ��������
  ��  ������  ��������# , �
�����	�#  
���	��	���
�#  ��������	�  ���	�	��
�
$  ��� , �  �����  ������#  ����
�  URL, 
�����
�  ��������#  ��  �������
�  (���	�  1	����  URL). -�����	���#��  �  
��
������$  �����  ������#  ������  ���#��������� , ���!	�  �����
$  ��  �������
�  
���������#  ���	�	��
���  �������� . 
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�	
����  14.  ��	�	��
�
�  �����	  �  UserGate 

 

�����  ����
���  ���	�	��
�
$  �������  ����$��	��  ����
�	�#  ��������	�  
���	�	��
�
$  ���  	  ������#
�  ���  �����(��	� . .  ��
������$  ��  �������	�  
���
  ���	�	��
�  &�
���
����  ���������
�  
  
����  Kaspersky Lab, �  ���  
���	�	��
�  Panda 
���	����
�  
  http://www.usergate.ru. 

������  UserGate �������	����  �������������  ������  ���$  ���	�	��
�
$  
������� . .  '���  
�����  ���	�	
������  UserGate �����  �
����#  ��������
 , 
�����
�  �����  ��������#  ����
�  	�  ���	�	��
�� , �  �����  ������#  ���������	�  
�������	  ���!	��  ���  �������  ��������� , �
�	  ��  ���������
�  �����  
���	�	��
��	 . 

 


���� ! %
�  ���������  	�����
�����  �
���
��  �
	���	  ��
��
  UserGate 
"����
���  
������������   	�
� ��  �	����  ��
�  HTTP �  FTP. )����
��	���  
�� 
�������   	�	���  �	���  �	��	  ��  HTTP 
����  �
������  �  �
�"��
	
  �  

	"���  ����"�  Windows Update.  

 

����	���!	�  �  UserGate 
.  
�����  UserGate �
�����  ����	���"	�  �����	� , �����
�  �����  �
�#  
	
���#�����  ���  �
������	�  
�����"	$  ����� : 	�	�	��	���	�  	  ����
�  Dial-
Up 
���	���	� , ��


���  
���	
�	�	  ���#���������  UserGate, �
������	�  
���	����#���  ��������
 , ��������	�  ���	�	��
�
$  ���  	  ��	
���  ���
  

���	
�	�	 . 
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�	
����  15. ��
������  ����	���"	��  �����	�  

 

�����  
�
���	��  
��������  �  ����	���"	��  UserGate �����  �
�#  
	
���#�����  	  ���  �
������	�  ��
���������#��
�	  ������  (
��	���� ) 	�  *.bat 
	�	  *.cmd !����� . 

 

���������  DNS 
-��  �����(��	�  	���  
�����  UserGate �����
�������  ���  ��������
�	 : 
�����#  DNS 	  ����	��  NAT. )����#  DNS 	
���#����
�  �
��	  
���	
��	  
UserGate: ����
	 -
�����
 , BrightCloud, ���	�	��
  	  � .� . )����#  ������������  
���  ��������	  DNS �����
��  �	��  A, MX, PTR 	  �������	����  ��  �����
	��
�  
�����

 . ��"��	�  
  
���	
��	  UserGate �
�������
�  ��  ������  Winsock. ��  
�������	�  �����#  DNS 	
���#����
�  ����  5458 UDP. ��  �������	�  
	
���#����
�  DNS 
�����
 , �������
�  �  
����
$  ��
������$  
������  	�	  
�������
�  DNS 
�����
 . 4
�	  �  ��
������$  UserGate �������  ��
���#��  DNS 

������� , UserGate �����  ����(	���#  
������ , ��	���
#  ��  �����  �����		  

������ . 4
�	  ����� -��  DNS 
�����  ������	����  ����� , UserGate 
�������	��
�	  �
����	�  �����
  ��  �
��  �
���#�
�  DNS 
������� . 

-��  �����(��	�  ���#�������#
�	$  DNS �����
��  ������������  � .� . ���	�  
����

��	  (DNS forwarding). ��
������  �������������	�  DNS-�����
��  
��
�����  �  �������  ����	��  3  DNS-�������	��  �  ���
��	  
���	�	
��	�����	� . .  ���	��  ����

��	  �����#  DNS ���
��(	����  ����  53 
UDP 
�  
�����
  LAN ���������  
������ . DNS �����

 , ��
�����"	�  
�  

�����
  WAN ���������  	����	����
� . 

�����
  ��  �����

  DNS �'(	����
�  �  ������	����  �����	  
������ , ���
(��  

����
�#  �������
$  �����
��  ��  �����(��	�  	��� . &����  ���� , �����#  DNS 
��
���	����  	������	�  �  !����  “%WINDIR%\system32\drivers\etc\hosts”, 
����"��  ���	
	  �  
��
�����
�  �'( . 2��	
	  	�  !����  hosts $�����
�  �  

��
�������  �'(  �����	  DNS �
�  �����  �����
  
������ . 

 
�	
����  16. ��
������  DNS 

 

��
������  �����  NAT 
���	�
�  �  ��������	�  ����	��  NAT ���  �����  53 UDP 
  
��
�����"	�  ��	�����	��  '����  ����	��  ��  �
��  	�	  �  �������
�  
���#���������  �  UserGate. .  '���  
����� , �  
����
$  ��
������$  ��  
����#�����$  ���#���������   �  ����
���  DNS �����  ������#  IP-����
  DNS-

������  %������� -���������� . 



 

 

www.usergate.ru 
 
29 

 

 

��
������  �����"��	�  
)����#  «�����"��	� » ������������  ���  	�!���	�����	�  
	
�������  
���	�	
�������  UserGate �  ���	$ -�	��  
��
�	�$ , ���	
$���"	$  
  
�������  
UserGate. ,�� , ����	��� , �����  
�����#  ���������	�  ��  ���������		  �	��
�  
��	  ��������  ���!	�� , �  ����	������		  �(	��	  �  ������  ���	�	��
����  ������  
	�	  ��  	
�����		  
����  ���
��	�  �	����		  ��  ���	�	��
 . �����"��	�  �����  
��
�������  ��  '����������  �����  �����  SMTP-
����� , �������
�  �  ������  
���������  �������	 . 

 

 
�	
����  17. ��
������  ��
����	  

 

)��
������  '����  �  UserGate 

��	��	
  ��&���  �����������  "�����  
.
������
�  ���
������  '����  ()* ) ������
�  ����5�������  ��
�#�  ��������  
NAT UserGate 	  ������������  ���  ��������	  
�������  ���!	��  �  
������
��		  

  ������
�  �������  ����	� . ��	  
�����		  ����	��  ���  ���
�������  '�����  
����$��	��  ������# : ����
  	
����	�� , ����
  ��������	� , 
���	
  (����  
«�������� -���� ») 	  ���
��	�  *����%	��  	�	  +�
���	�� . ,	�  ����	��  
���
�������  '�����  ����������
�  �������	��
�	 , �  ���	
	��
�	  ��  �������
$  
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���������� . )��
������  '����  �������	����  
�����"	�  �	�
  ����	� : 
����	��  ����
���		  (NAT), ���(���	���		  (Routing) 	  ����	��  ���  )*  (FW). 

��  �������	�  �  )*  UserGate ��	
��
�����  ��	�
�������  ����	��  
#NONUSER#, ��������"��  �����(	�#  	�	  ������	�#  ��
#  ���!	� , 
��
�����"	�  ��  
�����  	�  
��	  %������� . 4
�	  ���  ����	��  #NONUSER# 
�����	�#  ���	�  +�
���	�� , ��  ���
������  '����  UserGate �����  ����	�����#  
�
�  �$���"	�  	  	
$���"	�  
����
�  �����
  �����  �����	��
$  �������  	�  
�����#���  
��	  �  
��#  %�������  	  ������� . ,����  ���	���  ��
�����	  ������
�  
���	���#�
� , �
�	  
�����  UserGate �
��������  ��  �����#�
�  ����#���� . 

4
�	  ����#����  
  �
���������
�  
�������  UserGate 	
���#����
�  �����  	  �  
����
���  �������  
����		 , �������  �������
�  �����
���	�#  ��
���  �  
����������
�  
���	
��  %������� , ��  �  ��
������$  ���
�������  '�����  
����$��	��  
�����#  
������
����"	�  �����(��"	�  ����	�� . ,��	�  ����	��  
�
����  �����  ����"��
  �  
�	
��  �
(�  ����	��  #NONUSER#. ����	��  
���
�������  '�����  ���
����	����
�  �  �������  ��	��	����  — ���  �
(�  
����	��  �  
�	
�� , ���  �
(�  ���  ��	��	��� , 	  ���  ���#(�  ���  �����  
�������
���#
� . ����	��  �����  ������"��#  ��  
�	
�� , 	������  	$  ��	��	��� . 

����	

 , 	
���#����
�  �  UserGate — ���	�  ���  ����
	 -
�����  	�	  ��������	�  
������ , �������	��
�	  
������  �����(��"	�  ����	��  ���  ���
�������  
'����� . ����	��� , ��	  �������		  ����
	 -
������  �����  
������  ����	�� , 
���
���	���"��  ���$�����	�  �����
��  ��  ����  ����
	 -
������ . ����	�#  
�������	��
���  ����	��  ����� , ���#��  �
����	�  
������
����"	�  
���	
 . 
 ��	�	
������  UserGate �����  ������
�#  �����(��"��  �������	��
���  
����	�� , 
�����  
������
����"��  �����"��"��  ����	��  	  ����
�	�  ���  �  

����  ���$�  
�	
��  ����	� . 

 

*��	�����	�  ��&��	�   '  
)*  UserGate ���������  �
�"�
�����#  ���	
����	�  
��
�	� , ����
�"	$
�  �  
!����	��	�����	�  )* , �������  
��
�	�  �������	  	  �
������  
	
���
 , ����
��  
	  �
������	  )* , ���	
����		  �$���  	  �
$���  ���	�	
�������  	�  
	
���
 . 
2��	
#  
���"��	�  �
�"�
������
�  �  
���	��#�
�  !���
 , ��
��������
�  �  
�	������		  “%UserGate%\logging” 	  �  ����  
���	
�	�	  UserGate. )*  UserGate 

��
����  �����	�����#  ���	
#  ���	��  ���  
�����"	$  
��
�	� : 

�  �
�  �����

  ��  ����
	 -
���	

 , ����	������
�  ����	���	  !	�#����		 ; 

�  ���!	� , ����������
� \��������
�  �����	������
�	  ���#���������	 , 
  
����	��	��  ��  ����������  	  ����	�  ���������� ; 

�  ���!	�  
������ , ��  �������  �
��������  UserGate, ��  ���������
�  �	  
���	�  	�  ��	�����  (
��
�����
�  ���!	� ), �������  ����� , ��5�� , IP-
����
�  	  ����
 ; 

�  ���������	�  ���	�	��
��  �����������  !���� ; 

�  ����
�  	  �
�������  ���
$  ��	�����	�  ��  ���  ��  
	
���� , ���  ��������  
���������
�  ������� ; 

�  �$��  	  �
$��  ���	�	
�������  �  
	
���� ; 
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�  ��	�	��
�  	  ����	�	��
�  �(	��	  �  
	
����  	  �������"��  
���� ; 

�  	�!�����	�  ��  ���������
$  	  ����������
$  IP-������$ . 

 

����	��  ��������		  ��������  ������  (NAT) 
-��  
�����	�  ����	��  ����
���		  (�	
 . 18) �  ����
���  	
����	��  �������
�  
�
����#  LAN-������� , �  ����
���  ��������	�  — WAN-�������  
������  
UserGate, ������#  ��	�  	�	  ��
���#��  
���	
�� , �  �����  �
����#  
���#���������  	�	  �����
 , �����
�  �����(���  	
���#�����#  ������  ����	�� . 

 

 
�	
����  18. ������	�  ����	��  ����
���		  (NAT) 

 

-��  �����
  ����	�  ����
���		  �  
����
$  ��
������$  TCP/IP �������  
����		  
���#��������  ����$��	��  ������#  (���  — �����#�
�  IP-����
  
������  
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UserGate 	  DNS-
����� , ��
���#��  ��	  ������  �����  NAT �����(��	�  
������
$  	���  �
�������
�  �����#�� , � .� . ��  �������  
����		  ���#�������� . 
4
�	  ����$��	�
�  
���	
  (����  «�������� -���� ») �  
�	
��  ��������������
$  

���	
��  ��
��
����� , ���  �����  �����	�#  �  �	�����  
�����	�  ����	��  ���  
���
�������  '����� , 	�	  �����  ������  ����	��  ���
��	  ���	�	
��	�����	� . 

 

*�&���  �  ��������	�	  
����������	  
-������  NAT UserGate �������	����  ������  
  ��
���#�	�	  ���������	��	  �  
%�������  ������������ . -��  �����  �����
  ���	�	
������  UserGate �����  

�����#  ��
���#��  �������  ����	�  NAT (�	
 . 19), ����	���"	$
�  ���#��  
���(�	�	  	����!��
��	  (WAN 	�	  PPP). ,����  ��������
�#  ��������  NAT 
UserGate ���������  �����
���	�#  ��
���  �  %�������  ���  �����  ��
�	  
���#���������  �����  ������  ���������� , �  ���  ������  �����
  ���#���������  — 
�����  ������� . ��	�����#  ������������  ���  ������  ����	�  ����
���		  ���  
���#��������  	�	  �����
  ���#���������  ��  �����������
� . 

 
�	
����  19. ������  
  ��
���#�	�	  �����������	  

 

.������	#���	�  ��&��  	�����!���  	���������  
��	  ���	�		  ��
���#�	$  ���(�	$  	����!��
��  (WAN 	�	  PPP) ��  ����#�����  

  
�������  UserGate, �  ����	��$  NAT �  ����
���  	
$���"���  	����!��
�  
�����  �
����#  �����  Masquerade . +����	�  Masquerade  	
���#����
� , �
�	  
	
$���"	�  
������  	����!��
  
������  ��	  ����
���		  ������� , �������  
��	���
��� . .  '���  
�����  	����!��
  �����  ���������#
�  �	���	��
�	 , �����  

������	�  
�������  ����
�  $�
��  ��������	�  
  
������  ��
�#�  ����
�  �
�$  
WAN-���������  
������  UserGate. 4
�	  
������  ��
�#  $�
��  ��������	�  ��  
���$��	�  �	  ���  ��	�  	�  WAN-���������  (PPP- ��������� ), �����  �����  
���������  �����  �
������  ���������	�  %������� . +����	�  Masquerade �����  
	
���#�����#  ���  ����
���		  �������  �  ��
���#��  ���(�	$  
����  	�	 , 
����	��� , ���  �����
  NAT 
  �������
�  ������� . 
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  �	
����  20.  ������	��
�	�  �
���  	
$���"���  ��������  �  ����	��$  NAT 

 


���� ! *�  �
�
�  
	"���  
� �
�����  �����������  �  (���
��� , �������  
	���
	���������  ��"�
	  ����������  ����
����	  �  �
	���	�  NAT UserGate 
������	���� . *���  NAT �
	���  �
	���  �  ����
  �	 �	�����  Masquerade  
 	
��	����  �	  
� �
����  ����
���� . 

 

��&�	���	�  �������  ��������  
�  ����"#�  ���
�������  '�����  UserGate �����  ����
�#  ��
���  �  ��������	�  
��
��
��  ������		 , ����	���  �  Web, FTP, VPN 	�	  �  ���������  
������  	�  

��	  %������� . .  '���  
�����  ����"��	�  ��  ����������
�  ����  ���(����  IP-
����
�  
������  UserGate �����  ��������
����
  ��  ��������	�  
����� , �  

������
��		  
  
������
�  ����	��� . -�
���  �  �����������  ��
��
�  ������		  
�����  �����
���	�#  ���  �
�$  (2,&��  	
����	� ) 	�	  ���#��  ���  ����������
$  
$�
���  	�  
��	  %������� . -��  
�����	�  ����	���		  ��
��
�  (�	
 . 21) �  ����	��  
���
�������  '�����  ����$��	��  ����
���#  ��	�  
���	
 . 
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�	
����  21. ����	���	�  FTP-
������  

 

���������  
���	�  �	������		  
��
���
���������  ������
�  
	����	� , �����  ����#����  
  �
���������
�  
UserGate ������
�  ������������  	  �������  
����	��  	  !�����
�  
�������  �  
�����#(��  �����#���  
��	 . 4
�	  ����	��  #NONUSER# ��������  �  ���	�  
+�
���	�� , ����$��	��  
�����#  ��
���#��  
���	��#�
$  �����(��"	$  ����	�  
���  ���
�������  '����� . ����	��  �����
  �����(��#  	
$���"	�  �����

  �  
%�������  ���  ���	$  �
����
$  
���	
��  ���  HTTP, HTTPS, FTP, POP3 	  SMTP. 
��	���  ���	$  ����	�  ��	�����  ��  �	
����  22. 
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�	
����  22. ����	��  ���  
������  UserGate 

 

���������  ���%���	���		  
4
�	  ����#����  
  UserGate ���������  �  ��
���#�	�  �����#�
�  
���� , 
�����  
UserGate �����  ��
���	�#  ���  ���(���	�����  (router), ���
���	�  ���������� , 
���������������  
���#  �����  
����	 . ����	��  ���(���	���		  ��
���	����
�  
�����  �����  �����  LAN-	����!��
��  (�	
 . 23). 
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�	
����  23. )��(���	���	�  �  UserGate 

 


���� ! !��  
	
#
��� 	���  ��  �
�"�����  	���
� 	���  ���� ��	�����  �  
UserGate �  ��  �������  �������  �
	���	 . 

 

�����	���	�  
����
�	  �  UserGate 
.  UserGate ����	������  ���  ��$��	���  �����	���	�  
����
�	 : �����	���	�  
�����  �
�����	�#  �	��  �����  ���!	�#  ���#��������  	�	  ����	��  ��������	�  
���!	���  �	��  ��������  3  $������	�� , �	��  �����  
���	��#�
�  �����#  
«��������	�  (	�	���  ������ » (Traffic Manager). ����
�  
��
��  ��  ������
�  
��	���
��#�
� , ��
���#��  �����	�	����  
����
�#  ���#��  �$���"���  ���!	��  
���  �
�$  
���	���	�  ���#�������� , ���  ��������
�	  ��������	�  ��  
����������  	�	  ��  ����
�  	  �����  ����
�  ��������	� . ,����  �����	���	�  

����
�	  ������
�  ��	�����  ���
�
�  	  ��������  ���  ���!	��  �����  ����
	 -

���	

  UserGate 	  �����  ����	��  ����
���		  (NAT). 

.�������
�#  �����	���	�  
��������  
����
�	  ���  �����
  ���#���������  �  
'���  ������  ��  �����
������� . -��  �����	���	�  
��������  
����
�	  �����
  
�����������
�  	
���#�����#  �����#  «��������	�  (	�	���  ������ ». 

 

��������	�  (	�	���  ������  (Traffic Manager) 
��������	�  ����
��  �����
���	�  �  UserGate ����	������  ��  ����  
���

	��
����  �����	���  CBWFQ (Class-Based Weighted Fair Queuing), ���  
����������  ���������  �������  FIFO ��������  (First In First Out) ��  
��	��	����� , �  
������
��		  
  ����	���	  ���

	!	���		  �������  	 , �  ���  
�	
�� , 
  	$  «�����
����� » (�������������
�  ������  ������ ). -�����	���#�� , �  
�����	��  ���������  �����  ���	�  ���  Shaping (�����	���	�  (	�	�
  ����

  
������  ���  ����	�� ), �������  �����  ����	������  ��  ����  ��	��	����� , Speed 
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Limit (�����	���	�  (	�	�
  ����

  ������  ���  ����	�� ) 	  Time Delay (�����  
�������	  ���  ����	�� , �
�	  ���  '����  ����	��  ����"��  
����
�#  �������	  
����
$  ��
�	���  ����������  �����	���	� ). 

 
�	
����  24. ����	��  TM �����	���	�  
����
�	  

 

.  ������  Traffic Manager (TM) 
�"�
�����  ���  �	��  ����	� : ����	��  ��  �������  
	�	  default ����	��  	  ���#�������#
�	�  ����	�� . Default ����	��  
������������
  ���  ��������	  
����
$  ������� , ��  ���$���"	$  ���  
���#�������#
�	�  ����	��  	�	  ���  ��������	  �
�$  ������� , �
�	  
���#�������#
�	�  ����	��  ��
��
����� . Default ����	��  
������
�  
�������	��
�	  ���  �������  WAN ��������  
������ . -��  �����
  TM default 
����	��  �����
  �
�#  �������
 . 

���#�������#
�	�  ����	��  ������������
  ���  ��������	  �����������  �	��  
���!	�� . .  ���������$  ���#�������#
����  ����	��  ����
����
� : 

�  ��	��	���  

�  ���������	�  ���!	��  (�$���"	� /	
$���"	� ) 

�  )��
	���#��  ����
�	���  ������	�  
����
�	  (&1/
��  	�	  )1 /
�� ) 

�  2�������  �������  (�
�� ) 

�  ��������  (TCP/UDP/ICMP) 

�  IP-����
  	
����	��  (��  �����  255 ����
�� ), ����  	
����	��  

�  IP-����
  ��������	�  �  �	��  IP/mask (��  �����  16-�	  
���� ), ����  
��������	�  

�   ������ , ���!	�  �����  �����
�  �����  �������
���#
�  TM 

 

����� ! %	
	
��
  «�
�
�   	��
��� » �
	���  TM �
���	 �	���  ���   	��
���  
�������  �	�����  �  ��
  ����	� , ����  �
	��� , �"�����������  ���
�  
�	���	
� , ��  ���	���	����  �  ����������  ������ . 

 

��	��	���  ����	��  TM ���������� , �  �����  FIFO ������#  �����  ����"��  �����  
��
��  ���

	!	���		 . .
���  �����
�������  8 ��	��	����
$  �������� : ���
��  
������	  
  ��
�����
�  ��	��	�����  (HIGH, MEDIUM, NORMAL 	  LOW) 	  
���
��  ������	  
  ����
	���#�
�  ��	��	����� . �����������  �����	���	�  

����
�	  ���!	��  ����	������  ���#��  ���  ��������  
  ����
	���#�
�  
��	��	����� . .  ���	
	��
�	  ��  �
������������  �����	���	�  �����  �����  �
�#  
�������  �  �
$�����  ��!�� , ������"��  �  ������  ������	  (�
�	  �
��������  
��������  time delay) 	�	  �����(�� . ������	  
  ��
�����
�  ��	��	�����  
������������
  ���  ��������	  ��	�	���	���������  ���!	�� . ��	  
����$��	��
�	  �����  ���!	�  
��
����  ������	�#  ��
#  �
������
�  %������� -
����� . 
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.  ���#�������#
���  ����	��  �  ����
���  	
����	��  �����  ������#  ����
  
��(	�
  �  �����#���  
��	 , �  �  ����
���  ����
�  ��������	�  �
����  ����
����
�  
���(�	�  $�
�  	�	  ���(���  
��# . 4
�	  ����
  ��������	�  ��  ������ , 
�������������
�  �����  ���(�	�  $�
� . 

-��  �����	���	�  ���!	��  �����  NAT �  ���������		  LAN 7  Internet 
�����������
�  ��	���
���#  ����	��  �  LAN ��������  
������ , � .� . �  '���  

�����  ����
  	
����	��  �����  ��  ����
���#  (�����	���	�  ���  �
�$  ��	����� ). 
�����	���	�  
����
�	  �����  ���
��	!	�	�����# , ������  IP ����
  	
����	��  
	�	  �	������  ����
��  �����#���  
��	 . 

-��  �����	���	�  ���!	��  �����  ����
	  �  ���������		  LAN 7  Internet 
����$��	��  ��	�����#  ����	��  TM �  WAN ��������  
������ , ��  ����
���  
����
  	
����	�� . �����	���	�  
����
�	  �����  ����
	  ��������  ���#��  ���  �
�$  
��	�����  �����#���  
��	 . 

��	  
�����		  ���#�������#
�	$  ����	�  ����$��	��  ��	�
���#  
�����"	�  
�
������
�	 : 

�  Traffic Manager ������������  ���  �����	���	�  
����
�	  ���!	��  �  ���  

�����
  ���  ���������	�  «
�����  — %������� » 	  «�����#���  
��#  — 
%������� »; 

�  4
�	  �����  �������������  ��
���#�	�  ����	��� , ��  ��	  ������  
�
�	����
�  ������  ���$���"��  ����	�� . 

����� ! Traffic Manager ��  
	"��	��  �  Dial-Up �����������
� . 

 

&������#  ��	�����	�  
���	�	��  ��������	�  ��
�����  �  
��	  %�������  �����	��  ���	��
���  
���������	�  �  �	��  ������  «&������#  ��	�����	� » (Application Firewall). 
 ��	�	
������  UserGate �����  �����(��#  	�	  �����"��#  ��
���  �  
��#  
%�������  ��  ���#��  ���  ���#��������� , ��  	  ���  
����
$  ��	�����	�  ��  
�������  
����		  ���#�������� . -��  '����  ��  �����	�  
����		  ���#���������  
�������
�  �
�����	�#  
���	��#���  ��	�����	�  “App.Firewall Service”. 
�
�������  ������  ��������  ���  �����  	
�������
�  !��� , ���  	  �����  

������
����"	�  MSI-�����  (AuthFwInstall.msi), ��
�������
�  �  �	������		  
“%Usergate %\tools”. 

��������	�  �������  
����
$  ��	�����	�  �
�������
�  ��  �
����  ����	� , 
�����
�  ������  ���	�	
������ . ����	��  ���  ��	�����	�  �����
  �
�#  
��	�����
  �  ���#��������  	�	  ������  ���#���������  �  UserGate. ��"�
�����  
���  �	��  ����	� : ����	��  ��  �������	�  (default) 	  ���#�������#
�	�  ����	�� . 
����	��  ��  �������	�  ��������  �����  �������  
����	� , ��  �������  ����"���  

�����  Application Firewall Service ��	  �
���	�$ : 

 

a) 
�����  application firewall �������	��  
�����  UserGate 

b) �  UserGate �
�  
�����  �����  ����	�  ��  �������	�  
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.
�  ����	��  �  ������  «&������#  ��	�����	� » �����
  ��	��������#  
���������  ������  ����	� . -��  $�����	�  ����	�  ��  �������	�  �  UserGate 
�������������  
���	��#���  ������  DEFAULT_RULES. -��  ���#�������#
�	$  
����	�  ���	�	
������  UserGate �����  
�����#  
��	  �����
 . 

%������#��  �  UserGate ��	
��
�����  ��	�
�������  ����	��  ��  �������	� , 
�����(��"��  ��
���  ���
$  
����
$  ��	�����	�  ���#��������  ��  �
�  IP-
����
� , ��  �
��  ���������� . *��  ����	��  �����������
�  	
���#�����#  ��  
�����#���  '����  ��
�����	  ������  «&������#  ��	�����	� » ���  
����  

���	
�	�	  	
���#�����	�  
����
$  ��	�����	� . 

������  Application firewall ��  �������  
����		  ���#��������  ��������  �����  
���#�������#
�	$  ����	�  ���#��  ��
��  �����	���		  ���#��������  ��  
������  
UserGate. ��	  '���  ���#�������#  �����  �����	�����#
�  ���  �����  ��	����  
�����	���		  UserGate, ���  	  ���  ����  ��  IP- 	�	  MAC-����
� . ���#�������#
�	�  
����	��  �����  ��������#  	�	  �����"��#  ����	��  ��  �������	� . ��	  
�����	���		  ���#��������  �����  ��	����  UserGate, �  ������  «&������#  
��	�����	� » 
������
�  
���#  �����  �������  ���	
#�  Windows, ���  �������  
����"��  ��	���  �����	���		 , 	  ���!	���  ���#��������  �  UserGate. ,��	�  
������� , 
����  �������  ���	
	  Windows ��	  ����"�����  ��	����  �����	���		  
�����	�  ���
��	�  ���#�������#
�	$  ����	� . ���������  ���#���������  
  
HTTP-�����	���	��  ��  ����	������ . 

���	�	��  ��������  ��	�����	�  
  ��
�������	  ��  �������	�  (����
�  ����
� ) 
����������
�  
�����"	�  ������� : 

 

a) �
�	  
�����  UserGate ����
����� , �����(��
  �
�  
����
�  ��	�����	�  

b) �
�	  
�����  UserGate ��
����� , �����(��
  ���#��  �����#�
�  
����"��	�  
����
$  ��	�����	�  	  
���	
�� . 

 

������  Application firewall ���	

����  
���	
�	��  �����
  
����
$  ��	�����	�  �  
�����#���  �����  “%Program Files%\Entensys\Application Firewall\Cache” ��  
�������  
����		  ���#��������  	  ���	��	��
�	 , 
  	���������  �  10 �	��� , 
��������  ��  
������  UserGate. %�������  �������	  
���	
�	�	  ����������
�  
����������  SendStatistics 
	
�������  ���
���  (“ 
HKLM\Software\Policies\Entensys\Application Firewall”). ,���� , �  ������  
«&������#  ��	�����	� » ����	�����  
��
�����
�  �'(  ����	� . 4
�	  ��  ���	� -
�	��  ��	�	���  
�����  UserGate ����
����� , 
�����  Application firewall �����  
�������#  �  
������
��		  
  ����	���	 , ���	
���
�	  �  �����#�
�  �'(  ����	� , �  
�����	�  ������	 , �������  ���	���  ��������	�  ����	�  (��������  
RulesLifeTime 
	
�������  ���
��� ). ���	��  ��������	�  ����	�  ��  �������	�  

�
�������  5 �	��� . 

����	
�	��  �����
  ���#�������#
�	$  ��	�����	�  ����������
�  �  �������  
��������  
�	�����	�  3  ����	��	�� . .  ����	��  (�	
 . 25) ����
�������  
	�!�����	�  �  ���#��������  	  ���  �������  
����		 , �  �����  	�!�����	�  �  

������  ��	�����		 . 
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�	
����  25. ����	
�	��  �����
  
����
$  ��	�����	�  

 

��	  �������  ��	��  ��  
������
����"��  
�����  �  �������	�$  
���	
�	�	  
����������
�  �	���� , 
  ����"#�  ��������  ���	�	
������  UserGate �����  

�����#  ����	��  ���  ��	�����	� . 

 

�����������#  &*8  �  UserGate 
)����#  �&����������  �"%  (�	
 . 26) ������������  ���  ���
�����  

�����	����  ���
  �'(  �  UserGate. �����������#  �'(  �����  �
�#  ����"��  
�����  �����  +�
���	��  �&����������  �"%  ����  UserGate ������  �  
	
������  
����  	�	  �����  
������
����"	�  �����  �  ����  ��
�  – ��������
 . ��	  ����
��  
�������
�  ������#  ��
�������	�  !����  cache.dat (����  &'(  UserGate). 
%����!��
  ������������  ���������  �
������#  ��	
� , 
���	�����  	  
!	�#����	�  
�����	����  �'( . -�����	���#��  �����
�������  ��������
�#  

�$�����	�  �
������
$  	�	  �
�$  ����������  &*8  �  ���������  ����� . 
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�	
����  26. �����������#  &*8  

 

��������	�  ���!	���  �  UserGate 

�	�����  
���	�  �
������	�  ����	���  
.  
������  UserGate �����
�������  ��������
�#  ��������	�  ��
�����  
���#���������  �  
��	  %�������  ��
���
����  ����	�  ��������	�  ���!	��� . 
����	��  ��������	�  ���!	���  ������������
  ���  �������  ��
����  �  
����������
�  
����
�  ��
��
�� , ���  �
������	  �����	���	�  ���������	�  
���!	�� , ���  
�����	�  ��
�	
��	�  �����
  ���#���������  �  
��	  %������� , �  
�����  ���  
�����	�  ��  
�
����	��  
����  ���#��������� . ����	��  ��������	�  
���!	���  ���
�����  ��  ����������
�  ��5��� , �
�
���  
��������  
  ��5�����  
���
��	� . .  UserGate �����
�������  ���
��  ���
  «��5���  3  ���
��	� »: 
����	���	�  3  +������ , /���	�  3  ��  �#	���� , /��	�  3  -����	��  	  
��������  3  $������	�� . .  ����	��  ��������	�  ���!	���  �����  

!�����	�����#  �
���	� , ��	  �����
$  ���  �����  
�����
���# . .  ����
���  
�
���	�  �����  ������# : ����� , ���#  �����	 , ����
�  URLs (IP), �	�	�  ���!	��  
(�  ���# , ������  	�	  ��
�� ) 	  � .� . �!�����	������
�  �
���	�  �����  
��5��	���#  ���  ��  ���	��
����  «%», ���  	  ��  ���	��
����  «%6%», ���  
�����
�������  ���	�	
�������  UserGate ������	���#���  
�����#  
�����
  ��	  

�����		  ����	� . ����	��  �����  ��	�����#  ���  ���  �
�$ , ���  	  ���#��  ���  
����������
$  ���������� . �������
�  ����	��  ��������	�  ���!	���  �����
  
�
�#  ��	�����
  �  ���#���������  	�	  ������  ���#���������  �  UserGate. 
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�����	#��	�  �����
�  �  -������� -��������  
,	�	����  �������  ����
	 -
������  ������
�  �����	���	�  ��
����  
���#���������  �  ��
��
��  %������� . -��  ��(��	�  '���  �����	  �  UserGate 
������������
  ����	��  �	��  ����	���	�  3  +������ . ��	  ������  �����  
����
	  (HTTP, FTP) �  ����	��  ��������	�  ���!	���  �����  ������#  ���  
��������  	��  ��
��
�  (URL), ���  	  ���  IP-����
 . ������  UserGate �����  
�
������#  !	�#����	�  (�	
 . 27) ��  ������  !��������  URL (���	�  ������  
���	��� ), ���#��  ��  ����
���  ��
�	  (���	�  .����  ������� ) 	�	  ���#��  ��  
����
�  ���������  (���	�  .����  ��������� ). 

 
�	
����  27. ��������
  URL !	�#����		  

 

��	  ������		  IP-����
�  ��
����
  ���	���
 : IP-�����  	���#�	�� , IP-�����  
�����#��	� , �  �����  ���	�  -�����	� , �������"��  �
�  IP-����
� , �����  
�������
$  ����
�� . �������  �����	�# , ���  ���  ���!	��  �����  NAT �  ����
���  
�
���	�  �������
�  ����
���#  ���#��  IP-����
 , � .� . �������  NAT UserGate ��  
��������  
  ������
�	  	�����	 . 

 

Entensys URL Filtering 
.  UserGate Proxy & Firewall ��������  ���������  ��$�����		  Entensys URL 
Filtering, ��������"��  �����"��#  ��
���  �  
�����  �������������  
�������	�  
���  ������	�  ������	�  
����� . %
���#�����	�  �������	�  
�����  ���������  
��
�	  �����  �	����  ���	�	��  ��������	�  ��
�����  �  
��	  %������� . 
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+	�#����	�  ��  �������	��  ��
�����  ���  ����
	 -
���	
��  UserGate 	  ���  
���!	��  NAT, �������"	$  �  ����������  	  ������������  ���	��$ . -��  
���!	��  �����  NAT !	�#����	�  ��  �������	��  �����  ��
�����  ���#��  �  
����� , 
�
�	  ���#�������#
�	�  DNS �����

  ���$����  �����  �����#  DNS forwarding �  
UserGate. 

-��  �������  ��
����  �  
�����  ������������  �����	�	  (�	
 . 28) ��������  ������  
$
������	�  ����	���  3  ����	�� , 
�������  ����	��  �	��  ����	���	�  3  
+������  	  ��  �����  
����	��  �	�����  ����	��  ���������#���  �������	� . 

 
�	
����  28. +	�#����	�  ��  �������	��  

 

$��������  �	�	��  
����&���	�  ����	��  
����	��  ��������	�  ���!	���  �	��  ����	���	�  3  +������  �����  �
�#  
	
���#�����
  ��  ���#��  ���  �������  ��
����  �  ����������
�  ��
��
��  
%������� , ��  	  ���  ������	�  �	�	��  ���������	�  ���!	�� . -��  ��(��	�  ���	$  
�����  �  ����
���  �
���	�  �������
�  ����
���#  ���
	���#���  ���	��
���  
����������� /�������������  	�	  
���������  ���!	��  ��  ���# , ������  	�	  
��
��  (�	
 . 29). 
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�	
����  29. 6	�	�  ���!	��  

 

4
�	  ���  ���#��������  UserGate �
��������  �	�	�  ���������	�  ���!	�� , ��  
��	  ���  ����
(��		  ��
���  �  
��	  %�������  �����  �����
�#�  	�	  ��
�	���  
������	����� , �  ���	
	��
�	  ��  ������	���#�
$  ����������  (����	��� , 
��������
 , �  �����
�  ��	������
�  ����	�� ). 

 


���� ! +��	����	  ��
��	  ���
�"�����  �
	���	  �	  �
����  ���� ��	�����  �  
UserGate �����	�����	  ���	�����   	�	�����  ��
��	  ���
  ����	
  �
���� . 
, .� . ��

	
���  �
	���  �
����  ��  ��
	�����	���� . 

 

�����	#��	�  �������  �����  
����	��  ��������	�  ���!	���  �  UserGate ���������  �����	�	�#  
���
	���#�
�  ������  
���	�������  !���� . -�����  ���	�  
�����	�
�  
��
������  ���  ����	��  
  �	���  ���	�	  «%6%» 	  ��	������
�  ���#��  �  ���!	��  
�����  HTTP- ����
	 . 

 

1	������	�  
�  Content-type 
-��  ���!	��  �����  HTTP-����
	  UserGate ����	������  !	�#����	�  ��  ����  
Content-type. ����  Content-type 
�����	�
�  �  ���������  ������ , �����
�  
������"���  ��� -
�����  ��  �����
  ���#�������� . Content-type ���������� , 
����
�  ������  �	��  
�������
�  �  ������  
������ : ���	�  (	  ���  !����� ), �	���  
(	  ���  !����� ), 	��������	�  (�	�  - jpg, png,...), �	�  ���������  (MS Word, MS 
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Excel, ...) 	  � .� . ������  UserGate ����	�	����  ����  Content-type 	 , �  
���	
	��
�	  ��  ����	�  ��������	�  ���!	��� , �����(���  	�	  ����	����  
��������  ����
$ . �  ����"#�  !	�#����		  ��  Content-type ����� , ����	��� , 
������	�#  ��
���  �  �	��� /���	�  !�����  �������������  !������ , ������	�#  
���������  javascript 	�	  ������	�#  ��������  ����������  �������������  
��
(	���	� . 

 
�	
����  30. +	�#����	�  HTTP ��  Content-type 

 

��	
��  content-types $���	�
�  �  
���	��#���  *.xml !���� , ��
����������  �  
�	������		  “%UserGate5%\Administrator”.  ��	�	
������  UserGate �����  
��������#  
�	
��  content-types ���  �����  !��� , ���  	  �����  ���
��#  
���	�	
��	�����	� , ���  '����  ���������  


���  ��  ianna.org. 

 

1	��	������  
	
����  

/��	�	���	�  �����
�  �  -�������  
&����  ����
���
������  �����  ���!	��  
�����  UserGate �����  �
�#  
	
���#�����  	  ���  ���
����  !	���
��
$  ������  ��  ���������	�  %������� . 
,����  ��������
�#  ���
���	����
�  �
��������  �  UserGate �	��	������  

	
����� . .  �
����  �	��	������  
	
���
  ���	�  �����	�  «���	!  ��
����  �  
%������� ». .  ��
������$  ��  �������	�  UserGate 
�����	�  ��	�
�����
�  
���	!  
  �����
�	  ������	��	  
��	��
�	  �$���"��� , 	
$���"���  	  ����������  
���!	�� .  ��	�	
������  UserGate �����  
�����#  ���	����#���  �	
��  
���	!�� , 	
$���  	�  �������  ���	�	�	  %������� -����������  	�	  ��	���
#  ��  
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��
�����
�  ����������	� , �
�	  UserGate 	
���#����
�  ���  �����
������	�  
��������  ��
����  �  %������� . 

,��	!  ��
����  �  UserGate �����  �
�#  ��	�����  �  ���#��������  	�	  �  ������  
���#��������� . ��  �������	� , %������� -
���	���	�  �
�$  ���#��������� , 
�$���"	$  �  ����  ������ , ���	!	�	����
�  �  
������
��		  
  ���	!��  ������ . 
,��  ��  ����� , ���	�	
������  UserGate �����  �����������	�#  ���	!  �  

���
���$  ���#�������� . 

 

��������  �������	�  �#���  
������������  
.�������
�	  �	��	������  
	
���
  �����	���  ���������  �
��������  
	
����  
��������	�  ���!	��� . 4
�	  
�����  UserGate 	
���#����
�  ���  ��������  
�����
������	�  ��
����  �  %������� , 
	
����  ����	�  ��������	�  ���!	���  
�����  �
�#  	
���#������  ���  ��������  
�
����	�  
����  ���#��������� . ,�� , �  
����	��  �	��  ����	���	�  3  +������  �  ����
���  �
���	�  �����  �����	�#  
���	�  ������	�  ��  �������	��  �#��� , ������  ���������  ������	�  
����  
���#�������� . ,����  ����	��  
�������� , �
�	  
����  ��  
����  ���#��������  

�����  �	��  ����������  ������	� . 

 

0	���	#�����  
�����,#��	�  ���	���  
����	��  ��������	�  ���!	���  �  UserGate �����  	
���#�����#  ���  
�	���	��
����  ����������	�  ���	!�� . ��	  ������  ��  Dial-Up 
���	���	�$  
��	�����  ��
���
���������  ������
�  ������  ����������	�  ���	!��  ��  
������	  
����  (���# /���# ). -�����  ������  ����	���� , ����	��� , ��	  ����	����  
���	!	���		  ��
����  ��  ����������  
��#  %������� -����������  	 , 
��
������ , 
�  
��#  %������� . ���  �����	  ��(���
�  �����  ����	��  �	��  /��	�  3  
-����	�� . 

 

���������  ���	�	
��	�����	�  UserGate 

���������  ����������  
����,#��	�  
)����#  ���	�	
��	�����	�  UserGate �����  �
�#  	
���#�����  ���  ����������  
��������	�  
������� . -��  '����  �  ��
������$  
���	���	� , �  ���������  .����  
�������  �������
�  ������#  ��������  	��  	�	  IP-����
  ����������  
����#����� , ��  �������  ����"��  
�����  UserGate. 

-��  	
���#�����	�  ������  ���	�	
��	�����	�  
  ����������  ����#�����  
��
�������  ������
�	  ��  ���  
�����	���  �	������		  
“%UserGate%\Administrator” 	  �
����	�#  !���  install.bat, �����
�  
�����	
��	����  ����$��	�
�  �	���	��
�	�  �	��	����	 . 
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$��������  
�����
���  �������  UserGate 
.  ���
��#  ���	�	
��	�����	�  ���������  ��������
�#  ����������  ��������
��  

������  UserGate. �  ����"#�  ���
��	  ���	�	
��	�����	�  �����  
�������	�#
�  �  ����������  
������  UserGate, �
����#  �����  ����  1���  – 
������
���	��  ������ . 

 

��������  �����
����	  �����  ����		  
.  �������  �&!	�  ��������	  �  ���
��	  ���	�	
��	�����	�  UserGate ��
�����  
���	�  ��������  ����		 . ��	  �������		  ���		  
�����  UserGate !���	����  
�����
  ��  
���  ������		 -���������	�� , �����(	���  �����  ��
������  
��
������  ���
		 . 4
�	  ��  
����  ���������	��  ��
�����  �����  �������  ���
	� , 
���
��#  ���	�	
��	�����	�  ����������  
������
����"��  
���"��	� . .  '���  

�����  ���	�	
������  �����  
�����#  ��
������  ���
	�  
  
����  	  �
�����	�#  
�� . ��������  �����  ���
		  ��  ��	���	�  �  �������	��
���  �����
�������  
UserGate. 

 

��	�	��  
���	
�	�	  UserGate 
������  UserGate ���	

����  	�!�����	�  �  ���!	��  ���#���������  �  

��
�������  ����  ����
$ . ��  �������	�  	
���#����
�  ����  ����
$  !������  
MS Access, !���  log.mdb, ��
��������
�  �  �	������		  �
������	  ��������
  
(%UserGate%). &������  	�!�����	�  �  
��������  ���!	��  ���#���������  	  
�����  ����
�������  �  �������   ��	���	��  �  ���
��	  ���	�	
��	�����	�  
UserGate. -����#���  ����
������	�  
���	
�	�	  ��
�����  �����  
���	��#�
�  
�����#  «UserGate Statistics». -���
�  �����#  ����
�������  
����  
������	���#���  ��	�����	� , ���������������  ���  �����
  
  �����  
���	
�	�	  
UserGate (�	
 . 30). 

 
�	
����  31. ����	
�	��  UserGate 

.  UserGate Statistics �����  �����	�#  �����#���  ����
������	�  
���	
�	�	  
�������  ���#��������  	�	  �����
 , 	
���#���  !	�#��
 . +	�#����	�  ���������  
!���	�����#  �����
  ��  ������	  ��
���� , ��  ���������� , �����(���
�  
��
��
��  	  � .� . +	���#�
�  �����  �����  ����
������  �  ����	����  !����  	  ��	  
����$��	��
�	  �����  �
�#  '�
����	�����  �  !�����  MS Excel, HTML 	�	  
OpenOffice Calc. 

)����#  UserGate Statistics �����  	
���#�����#  ���  ������	�  
���
$  ���	
��  
	�  ���
  ����
$  
���	
�	�	 . -��  ������	�  ���	
��  ����
�	��  ��	�	��  
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���	
�	�	  UserGate, �
���	��  �������  ������  ������  ��  �����	  
	�
���������  	  ����	��  ���� . %� ���
  ����
$  
���	
�	�	  �����  ������
  �
�  
���	
	  
���(�  ���������  ���
 . ��	
���  ���
  
���	
�	�	  �������
�  �
������#  
��	  �
�����������  
������  UserGate. 

 


���� ! -	���
	�����  
	 
�
  ���
������  "	 �  �	����  ��	�������  
(��

	�  MS Access) ����	�����  2 .) . 

 

)����#  
���	
�	�	  UserGate �����  	
���#�����#  	  ���  ����������  ���
�����  

���	
�	�	 . .  '���  
����� , ��  �������  
����		 , 
  �������  �������
�  
���
����	���#  
���	
�	�� , �����  
�����#  ���#�������#
�	�  DSN (Data Source 
Name), ������  ���#  �  
�������  �	
��  ��  �������  ��$��	�
�  ����  
���	
�	�	  
UserGate. ������#  ���#�������#
�	�  DSN �����  �����  �����  ������  
�
������	�  3  .��	�	���	�����	�  3  -���#�	�	  ODBC.  

 


���� ! %��� ��	���� , ��  �
���  ����
���  �� �	����  ��	 	����  DSN, ������  
�
���  �
	�	  «/����� /'	���� » �	  �������  �	��� , �  ����
��  
	��������  
�	��  log.mdb. 

 

.�� -
���	
�	��  UserGate 

.  UserGate v.5 ��������  �����#  ��� -
���	
�	�� , �����
�  ���������  �������#  
�����#���  
���	
�	��  	
���#�����	�  ���������	�  %�������  	�  �����  ����	  
�	��  �����  ������� . &������  ���#��������  UserGate �����  �
�����	�#  
����������
�  �����  ��
����  �  ��� -
���	
�	�� . ,�� , ��
��
�  ���#�������#  
�����  ���
����	���#  ���#��  
��
�������  
���	
�	�� , �	������  �����  
���
����	���#  
���	
�	��  ������  ���#��������  UserGate, �  ���	�	
�������  
�����
�������  ��������
�#  ���
�����  
���	
�	�	  �
�$  ���#���������  
UserGate 	  ��������
�#  
�����	�  (�������  ���  �������  
���	
�	�	 . 

 

����� ! *�" -��	������	  UserGate �����	����  �����
�
����  �  HTTP- �
���� . 
&���  HTTP- �
����  �������� , *�" -��	������	  "����  ���������	 . 

 

����	
�	��
���  	�!�����	�  �����#  ����������
�  ��  ���#��  �  ����	����  �	�� , 
��  	  �  ���!	��
���  !����  — �  �	��  ���!	���  	  �	������ , ���  
�"�
������  
���������  ��
��	��	�  �������  	  ������  	$  �����  �������
�	 . 

-�
���  �  ��� -
���	
�	��  �����  �
�#  �������  ��  


��� : https://192.168.0.1, ���  
192.168.0.1 ���  ��	����  — ����
  
������  UserGate, 	�	  �����  

������
����"	�  ������  ��  ���
����#���  
����	��  
���	
�	�	  ���#�������� : 
http://192.168.0.1:8080, ���  8080 ���  ��	����  — ����  HTTP ����
	  �  UserGate. 
��	  ��
����  �  ��� -
���	
�	��  ��  ���������  HTTPS 	
���#����
�  
���	!	��� , 
��
��������
�  �  �����  %UserGate%\ssl. 
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�

���  ��  
����	��  ��� -
���	
�	�	  ����
�������  ��
������  ��������  ��	����  
�����	���		  UserGate. 

 

���������  ��& -����	��	�	  
.  ��
������$  
���	
��	  	����
�  ��������
�#  �������	�#  ���	����#���  
��
������ , �����	�#  	
���#�����	�  �'(�  	  ������#  �����  ���  $�����	� , �  �����  
�����	�#  ���	
#  
��������  	�!�����		 . .  ��
������$  ���������	�  �����  
�������	�#  ���	��
���  ����  �  �	�������  �  
������
��		  
  ��� , ���  '��  
����������  �  ���������� , ������#  ����	��  �����	���		  	�!�����		  	  
�����	�#  ���������	�  URL-����
�� . 9���
  ��  ����������#  '����  
���	
�	�	  
�	(���  	�!�����	�� , �����  ������	�#  ���������	�  �����
�  ���#��������� . 

 

������  "�����	�����	  ��&���  
���	�  �
������	�  ����	���  
-��  ��������	�  ��
�����  �  
��	  %�������  ���	�	
������  UserGate �����  

�������#  ����	��  ��������	�  	  ��������#  	$  ���#��������  	�	  ������  
���#��������� . ������  �����  ����	����#  
	����	� , �����  
������
�  ����	��  
��������  ��  '!!���	��� . ����	��� , ����	��  ��	������  ��  �
��  
���#���������  UserGate, �  
�����
����  �	(#  �  ����������  �	
��  «��	�����  
���	��
$ » ���#��������� . .  '���  
�����  ����
��������  ������	�#  ����	��  �  
��$  ���#��������� ,  ���  �����
$  �  ���  ���  ����$��	��
�	 . ,��!	�  ���	$  
���#���������  ��  �����  ����������  ������	���#���  ��������  	  ��������  
����(��	�  ���	����	���#��
�	  �����
  
������  UserGate �  ����� . 

 
�	
����  32. ����	
�	��  
�����
���	�  ����	�   ��������	�  ���!	���  
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-��  �����	  '!!���	���
�	  
�����
���	�  ����	�  �  ��� -
���	
�	��  
�����
������  ������  2��  ��&��	�  
���	� . .  '��  
���	
�	��  ����"���
�  
���#��  ����
�  �  
�����
���		  ����	�  �	��  ����	���	�  3  +������ . -��  
���#���������  
  �������  ��
����  .��	�	�������  	�	  0	������  ��
�����  
������	���#���  
���	
�	�� , ��������"��  �����	�#  «��
 » �������  URL �  
��"��  ���	��
���  
�����
���	�  ����	�� . 

 

������  "�����	�����	  ��&���  ���	�	����  
.�������
�	  ���	�	��
�  ���������  	
����	�#  �������
�  �����
  
���#���������  UserGate 	�  ���	�	��
���  �������	 . .�������
�	  ��� -

���	
�	�	  ���������  �����	�#  �����  �  ���	��
���  
�����
���	�  ���	�	��
�  
��  �������  ���#�������� . ����	
�	��  ��
�����  �  �������  2��  ��&��	�  
���	�	���� . -��  ���#���������  
  �������  ��
����  .��	�	�������  	�	  
0	������  ��
�����  ������	���#���  
���	
�	��  (�����  ����	��	��  
���&������	�  ���	�	���� ), ��������"��  ����	�#  «��
 » �������  
���#��������  UserGate �  ��"��  ���	��
���  
�����
���	�  ���	�	��
�  

 

 
�	
����  33. ����	
�	��  
�����
���	�  ���	�	��
�  

����	��	��  	�
��������	�  SIP 
.�� -
���	
�	��  UserGate �����
�������  ��������
�#  ���
�����  
���	
�	�	  
	
���#�����	�  SIP. .  �������  0	�������  0	�������  3  ����	��	��  SIP 
����
������  
�	
��  ���#��������� , 	
���#���"	$  SIP �  UserGate. .  ����	��  
����
������  ����
  	
����	��  ������ , ����
  ����������  ��������  	  
�������	���#��
�#  ������ . 
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�	
����  34. ����	
�	��  	
���#�����	�  SIP 

��	�����	�  

��������  ����������	  UserGate 
&���
�  �	����
�  !���  �  
�
����  ��������  ����	
��  �	!���
�  
���	!	����� , 
�
����
�  ������		  Entensys. .��	����  ����	
#  ������	����  
�$�����
�#  
!����  	  �������������
�#  ���� . ����	�#
�  �  ���	�		  ����	
	  ����� , ����
�  

���
���  !����  �  Windows Explorer – Digital Signature. -�����	���#�� , 
�
������  	
�������
�  !���  usergate.exe ���������  
���
����  ��"	�
 , 
�������"��  ���	��  �
���  
�����	�  ��  �������#���  
����� . 4
�	  !���  
���������  	�	  �	��	������ , ��	�����	�  ��  ����
�	�
� . 

��������  
���	������	  ��
����  
����	�#��
�#  ����
��  
������  UserGate ��
���	����
�   �����  ���
�����  
!����  usergate.log, ��
�����������  �  �	������		  %UserGate%\logging. ��	  
�
��(���  ����
��  ���  !���  ��  
�����	�  ���	$ -�	��  
���"��	�  ��  �(	���$ . .  
!����  usergate.log ���	
��	����
�  ����
�  �
�$  �������  UserGate: ����
	 -

�����
  (
  ������	��  ���
��(	�������  	����!��
�  	  ������  ����� ), �����#  
DNS, Entensys URL Filtering, ���	�	��
  	  � .� . 


�����������	�  �������   '  UserGate 
,��  ���  )*  ������
�  ���������
�  ��(��	�� , ��  ��������  ���#��  ���  
��������	��  ������	�����  �	
���
  (�� ) Windows. .  
�����  ������  ��  ��  
����� -�	��  ��	�	��  )*  �����  �����  ��������
��
���� , 	  ��

�����	�#  ���  
������  ��������  �����  ���#��  �  
�����  ��

��������	�  �� , 	�  ������  	�	  �"�  
���	� -�	��  
��
���� . .�

��������	�  ��  ���������
�  ��  ���	�	
�������  

	
���
 , ���  ���  �������  
�����#  �����  
	
���
  ��  ����
�������
�  
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�������
�  �  
	��  ���	
	��
�	  ��  ��  �����������  ���
�����	� , ��  �������  
!����	��	����  �� . 

.  
�����  ������
��
����
�	  �� , ��  ������  ��  UserGate, !����	�  
��

��������	�  ������
��
����
�	  ������  ��  UserGate ���������
�  ��  
���	�	
�������  
	
���� , ���  ���  �������  ��	���
��� , �����  ���������  ��  
�����  �
�#  ��������
��
���� , �������������  	  ��� , �����
�  ��������  ��  
��

��������	� . ����	��� , �����  �
�#  
	����	�  ������	�  !����� , 
��
(�������  	�	  
���������  – �  '���  
�����  ��

��������	�  ���������� . 
 ��	�	
������  ������  
�$���	�#  ���������  ���	�  �
���  �������� , �  �����
�  
�
���������  ��  UserGate (��  �������	�  - “%Program 
Files%\Entensys\UserGate”) �  ��
�� , �������  ��  
�	����  ������
� , 	  ������  
��������  �����  �

���  ��
�������#  !���
  �  
�����  
��� . 

�������
�  
��	  �������
����
�  �  �������	��
���  ���	��  - ����	��� , 
�(	��	  �  !����  ��
�����  
������  (config.cfg), ��
��
��	�  ���
  ����
$  

���	
�	�	 , ��
��
��	�  
	
�������  DSN USERGATE. 

��	  ������  �������	
	  !����  ��
�����  
������
�  ���  ���������  ���	�  
(config.cfg.bak). ���������  ���	�  !����  ��
�����  ���������
�  
�������  
UserGate ��	  ���	�		  �(	���  �  �
������  !����  (config.cfg). 4
�	  ��	  ����
��  
UserGate !���  ��
�����  ��
��
����� , �����  
�����  ��
���  !���  ��
����� , 

������
����"	�  	
$������  
�
����	�  UserGate – ����
�  ����
�  ��
��  
�
������	 . 

.  
�����  ���������	�  ���
  
���	
�	�	  (log.mdb) 	�	  ��  ��
��
��	� , ����  

���	
�	�	  !������  MS Access �����  
������  �������	��
�	 . 4
�	  	
$���
�  
!���  
���	
�	�	  �
�  ��������� , 
�����  UserGate 
����
�  ��  ���������  ���	� , 
������  ����  
�����	�  ���		  �  ������		  !���� .  ������	��
�	  
������
�  	  

	
����
�  DSN USERGATE ��	  ���  ��
��
��		 . 4
�	  	
���#����
�  ��  

����������  ����  
���	
�	�	 , ����	���  MySQL 	�	  MS SQL, ������  
��

��������	�  ������
��
����
�	  ���
  ���������  ��  ���	�	
������� . 


����  ������#���  	�������		  
 ��	�	
������  UserGate �����  �����	�#  ������	���#���  (���������� ) 
	�!�����	�  �  ������  UserGate. -��  �
����  ����������  	�!�����		  
�����
������  
���	��#�
�  ��$��	��  – 
���!���
$  (*.sem) !����� . 
����!���
�  !���  ����
�������  
����  ��
���  !���  
�  
���	��#�
�  
������	�� , 
������
�  �  �	������		  %UserGate%. ��
��  
�����	�  *.sem 
!���� , ���  ������  ���	
	  �����  ����$��	��  ��������
�	�#  UserGate. 
-�
����
  
�����"	�  !���
 :  

������	�  0����	���	�  ��&��	�  2��  ����  

Authlog.sem  ����	���	�  

���#���������  �  

UserGate 

Usergate.log 
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socketlog.sem ������  ����
	 -
���	
��  Usergate.log 

socketadvlog.sem ������  ����
	 -
���	
��  
  

�����	���	��  �����
��   

Usergate.log 

Rulelog.sem ������  ����	�  

��������	�  ���!	���  

Usergate.log 

kavlog.sem ������  �
������
$  

���	�	��
��  (KAV,Panda) 

Usergate.log 

natlog.sem ������  ����	�  NAT Nat_driver.log 

Fwlog.sem ������  )*  Fw.log 

dblog.sem ������  
  �����  


���	
�	�	  

Usergate.log 

diallog.sem ������  ����������  

������  	  ������  
  PPP 

���������	��	  

Usergate.log 

Cachelog.sem ������  �'(  UserGate Usergate.log, cache.log 

Dnslog.sem ������  ������  DNS Usergate.log 

Siplog.sem ������  SIP ����
	  Usergate.log 

H323log.sem ������  H323 ����
	  Usergate.log 

Rtplog.sem ���������  RTP ���!	��  �  

SIP 	  H323 

Usergate.log 

 

 


